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Introduction Générale

L’évolution rapide des technologies de 'information et de la communication au cours
des deux derniéres décennies a profondément modifié de maniére significative et irréver-
sible notre maniére d’interagir avec notre environnement a la fois personnel et profes-
sionnel. Au centre de cette transformation majeure se retrouvent les systémes répartis,
qui facilitent non seulement l'interconnexion mais également la collaboration de divers
dispositifs, serveurs, et infrastructures au sein de réseaux de plus en plus complexes. Dans
un contexte technologique ou il est impératif de traiter des volumes massifs de données,
tout en fournissant des services en temps réel, une compréhension approfondie des algo-
rithmes et des principes régissant ces systémes apparait comme étant d’une importance
capitale et incontournable. Le présent document a pour objectif ambitieux de servir de
référence exhaustive aux étudiants de Master 1 en Réseaux et Systémes d’Information
Distribués (RSID), en Systémes d’Information Décisionnels (SID), ainsi qu’en Intelligence
Artificielle et Analyse de Données (IAA). 1l vise a les familiariser et a les initier avec les
concepts fondamentaux des Algorithmes et Systémes Répartis (ASR) qui sont essentiels
dans leur formation.

Les systémes répartis se définissent clairement comme étant un ensemble d’entités au-
tonomes et distinctes qui échangent des informations mouvantes dans le but d’atteindre
des objectifs communs bien définis. Cette configuration offre une flexibilité impression-
nante et une résilience sans pare, permettant aux organisations de tirer pleinement parti
de ressources distribuées, d’optimiser leurs opérations quotidiennes, mais aussi d’assurer
une meilleure continuité de service en cas de défaillance ou de probléme imprévu. Ce
document explorera en profondeur les divers modéles de systémes répartis, notamment
les architectures client-serveur, les systémes pair-a-pair, ainsi que les systémes fondés sur
le cloud. Chacune de ces architectures présente des avantages notables mais également
des inconvénients qu’il sera crucial que les étudiants maitrisent. Cela leur permettra de
prendre des décisions éclairées lors de la conception de solutions adaptées a des pro-
blématiques variées et spécifiques rencontrées dans leur futur professionnel. L'une des
dimensions les plus fascinantes et stimulantes des systémes répartis réside incontestable-
ment dans la diversité des algorithmes susceptibles d’étre appliqués pour résoudre des
problémes spécifiques et complexes. Au cours de ce cursus enrichissant, les étudiants se-
ront initiés a des algorithmes fondamentaux tels que ceux de consensus, de répartition
de charge, de synchronisation, et de détectio de pannes. Chacun de ces algorithmes est
essentiel pour garantir la cohérence, la fiabilité et 'efficacité des systémes répartis, fa-
cilitant ainsi leur fonctionnement quotidien. En étudiant ces algorithmes, les étudiants
apprendront non seulement a les mettre en ceuvre de fagon pratique, mais aussi a les
évaluer rigoureusement selon des critéres de performance et de complexité technique.

Parallélement a I’étude des algorithmes, ce module abordera également les défis as-
sociés a la gestion et I'administration des systémes répartis, tels que la tolérance aux
pannes, la sécurité des données, ainsi que la gestion des transactions en cours. Dans un
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environnement actuel ol les menaces cybernétiques sont omniprésentes et de plus en plus
sophistiquées, il est crucial que les futurs professionnels possédent des compétences ap-
profondies en matiére de sécurité des systémes. Les discussions détaillées concernant la
sécurité porteront sur les meilleures pratiques et stratégies pour protéger les données sen-
sibles et garantir I'intégrité des systémes tout en maintenant un niveau élevé de disponibi-
lité opérationnelle. L’intégration des concepts d’intelligence artificielle et d’apprentissage
automatique dans le domaine des systémes répartis représente une tendance émergente
et captivante, qui suscite un intérét grandissant au sein du milieu académique et profes-
sionnel. Au cours de ce module, nous allons analyser en détail comment les techniques
d’intelligence artificielle peuvent étre appliquées pour optimiser les systémes distribués.
Cela inclut notamment I'optimisation des processus décisionnels ainsi que la prévision des
défaillances, qui constitue un axe fondamental d’étude pour les étudiants. Ces derniers
auront également I'opportunité précieuse d’analyser des cas d’utilisation concrets ou I'in-
telligence artificielle et les systémes répartis se combinent habilement afin de générer des
solutions & la fois innovantes et réellement efficaces.

Ce polycopié sera aussi complété par des études de cas pratiques, des travaux dirigés,
et des projets collaboratifs qui permettront aux étudiants de mettre en application les
connaissances acquises tout au long de la formation. L’apprentissage par la pratique reste
crucial pour développer une compréhension approfondie des concepts théoriques et pour
se préparer efficacement a des défis concrets. Les étudiants seront activement encoura-
gés a collaborer en groupe, a partager leurs idées, a débattre et a élaborer des solutions
collectives qui illustrent les dynamiques des systémes répartis modernes. En résumé, le
module "Algorithmes et Systémes Répartis" a pour objectif de fournir aux étudiants une
formation rigoureuse, exhaustive et richement détaillée dans un domaine clé du paysage
technologique contemporain en constante évolution. En acquérant des compétences tech-
niques et analytiques avancées, les étudiants seront ainsi mieux armés pour faire face aux
défis futurs rencontrés dans divers secteurs tels que les télécommunications, l'industrie
4.0, I'Internet des objets, ainsi que dans bien d’autres domaines encore. Ce polycopié
représente un outil essentiel et précieux dans leur parcours académique et professionnel,
les aidant & devenir des acteurs majeurs et influents dans le développement de solutions
innovantes et performantes au sein des systémes répartis.



Chapitre 1

(Généralités sur les systémes répartis

Les systémes distribués peuvent étre décrits comme des ensembles de composants
indépendants et interconnectés, lesquels communiquent et collaborent dans le but d’at-
teindre des objectifs partagés. Contrairement aux systémes centralisés, ot le controle et les
ressources sont concentrés en un unique point, les systémes distribués se distinguent par
leur répartition tant géographique que logique. Cette architecture favorise une meilleure
tolérance aux pannes, une évolutivité supérieure et une flexibilité accrue dans le déploie-
ment des ressources. Les avancées technologiques ainsi que I'essor d’Internet ont largement
contribué a la popularisation de ces systémes, permettant le développement d’applications
variées, allant des réseaux sociaux aux plateformes de cloud computing.

Au centre des systémes répartis se trouvent plusieurs concepts fondamentaux, parmi
lesquels la transparence, la concurrence et la gestion des ressources. La transparence a
pour objectif de dissimuler la complexité ainsi que les détails relatifs a la répartition des
ressources vis-a-vis des utilisateurs et des applications, facilitant ainsi une interaction plus
intuitive. La concurrence, pour sa part, aborde 'accés simultané aux ressources parta-
gées, un élément crucial pour la performance et 'efficacité des applications. La gestion des
ressources comprend l'allocation, la planification et la supervision de divers composants
du systeéme, veillant a établir un équilibre entre la performance et une utilisation opti-
male des ressources. Ces défis techniques ont engendré le développement d’algorithmes
spécifiques, tels que ceux employés dans la synchronisation des processus et la gestion
des transactions, garantissant qu’en dépit de la nature décentralisée des systémes, les
opérations demeurent cohérentes et fiables.

L’importance des systémes répartis va au-dela de leur architecture technique. Ils in-
duisent également une transformation profonde dans notre maniére de concevoir et de
déployer des services. A mesure que les entreprises adoptent des infrastructures décen-
tralisées, elles se voient dans l’obligation d’examiner des enjeux relatifs a la sécurité,
a la gestion de la performance, ainsi qu’a l'interopérabilité. Par ailleurs, I'implémenta-
tion de ces systémes souléve des interrogations éthiques et sociétales, notamment en ce
qui concerne la protection des données personnelles et 1’accés équitable aux ressources
numériques. En résumé, les systémes répartis incarnent une rencontre captivante de tech-
nologies, de pratiques et de considérations sociales, mettant en exergue la nécessité d’une
approche multidisciplinaire pour leur gestion et leur développement.



4 CHAPITRE 1. GENERALITES SUR LES SYSTEMES REPARTIS

1.1 Introduction aux systémes répartis

Les systémes distribués représentent un domaine fondamental de 'informatique, en-
globant des ensembles de composants autonomes et interconnectés, qui collaborent pour
accomplir des taches de maniére coopérative. Leur conception s’appuie sur des principes
d’architecture distribuée, oul chaque nceud peut étre situé sur un méme site ou dispersé sur
différents emplacements géographiques, permettant ainsi une augmentation notable des
capacités de traitement, de stockage et de fiabilité des systémes informatiques. L’inter-
opérabilité constitue une caractéristique essentielle des systémes distribués, permettant a
des unités variées de fonctionner ensemble grace a des protocoles de communication uni-
formisés qui régulent ’échange d’informations et les interactions entre les composants.

Les applications des systémes distribués sont diverses et se manifestent dans de nom-
breux domaines, allant des systémes de fichiers distribués aux architectures de services
web, ainsi que le cloud computing. Ce dernier a radicalement modifié la maniére dont
les ressources informatiques sont allouées et utilisées, en proposant des infrastructures
flexibles et scalables & la demande. Par ailleurs, les enjeux liés a la gestion des pannes, de
la latence et de la cohérence des données nécessitent des approches novatrices pour le dé-
veloppement d’algorithmes appropriés. Ces algorithmes comprennent des techniques telles
que le consensus distribué et la réplication, qui sont essentielles pour garantir la continuité
des opérations des systémes, méme en cas de défaillances de nceuds ou de réseaux. La
sécurité et la sauvegarde des données dans un environnement distribué constituent des
enjeux essentiels. Il est impératif que les systémes soient élaborés de maniére a pouvoir
faire face & des menaces potentielles, ce qui implique l'instauration de mécanismes de
sécurité solides, tels que le chiffrement des échanges et la gestion des accés. Par consé-
quent, 'importance d’une conception adéquate des systémes distribués ne se limite pas
uniquement a leur efficacité et a leur fiabilité, mais s’étend également & la préservation
des informations traitées. En définitive, les systémes distribués offrent des solutions puis-
santes et évolutives, qui continuent de s’adapter aux exigences croissantes en matiére de
traitement des données et de services dans un environnement interconnecté.

1.1.1 Définition et concepts clés

La définition des systémes répartis repose sur le principe fondamental des ressources
partagées, ainsi que sur la communication efficace entre des entités distinctes qui sont
interconnectées. Les concepts fondamentaux qui sous-tendent ces systémes englobent la
transparence, la concurrence, I’évolutivité et la tolérance aux pannes, chacun jouant un
role crucial dans le fonctionnement des systémes. La transparence, par exemple, se référe
a la maniére dont un systéme réparti parvient a dissimuler la complexité de sa struc-
ture interne et de son fonctionnement détaillé aupres des utilisateurs finaux. Assimiler
ces définitions ainsi que ces concepts clés est essentiel pour permettre une exploration
approfondie et riche des systémes répartis, tout en comprenant les enjeux et les défis qui
peuvent en découler.

1.1.2 Avantages et inconvénients

Les systémes répartis, avec leur architecture décentralisée, offrent des avantages et des
inconvénients significatifs. Parmi les bénéfices, la scalabilité et la tolérance aux pannes
sont essentielles, permettant I'ajout de nouveaux nceuds facilement et maintenant les
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opérations malgré les pannes. Toutefois, ces atouts s’accompagnent de challenges notables.
La complexité de gestion est une préoccupation majeure, car la synchronisation entre
noeuds complique leur conception et maintenance. Les délais de communication réseau
peuvent également nuire a la réactivité. Les mesures de sécurité sont renforcées par ’acces
décentralisé, entrainant des cotits supplémentaires. De plus, des incohérences de données
peuvent apparaitre, rendant nécessaires des mécanismes pour assurer leur cohérence. Bien
que flexibles et résilients, ces systémes exigent une analyse rigoureuse des défis techniques
a relever et des choix d’implémentation basés sur une compréhension claire des avantages
et désavantages pour optimiser 'efficacité tout en minimisant les risques.

1.2 Modéles de répartition

Les modeles de répartition sont essentiels dans les systémes distribués, gérant res-
sources et taches. Ils influencent ’allocation des ressources et les interactions des com-
posants. Les principaux enjeux sont la scalabilité, la tolérance aux pannes et 'efficacité
des communications. Les approches varient des modéles centralisés a des modéles décen-
tralisés avec des nceuds autonomes. Certains utilisent la géolocalisation pour réduire les
latences, placant les ressources selon I’emplacement des utilisateurs, tandis que d’autres
optimisent la charge de travail en redistribuant les taches. Les modéles hybrides gagnent
en popularité pour leur flexibilité. La validation de ces modéles est cruciale, souvent par
simulations et tests réels. Les avancées en intelligence artificielle offrent de nouvelles op-
portunités pour optimiser ces modeéles, permettant des décisions rapides. En résumé, les
modéles de répartition sont fondamentaux pour le partage des ressources, structurant la
conception des systémes distribués et évaluant leurs performances.

1.2.1 Modéles architecturaux

Les modeles architecturaux sont essentiels dans le développement des systémes répar-
tis, organisant les composants et leurs interactions. Un modéle architectural est une abs-
traction simplifiant ’analyse de performance et de fiabilité. Divers modéles existent pour
des exigences spécifiques. Le modéle client-serveur, bien que performant, limite la scala-
bilité avec I'augmentation des clients. En revanche, ’architecture P2P, ot chaque noeud
agit en tant que client et serveur, améliore la résilience et la tolérance aux pannes, mais
requiert une gestion stricte de la sécurité. Les microservices découpent les applications
en services autonomes, offrant agilité tout en nécessitant une infrastructure adéquate,
comme des conteneurs. Une conception architecturale solide est cruciale pour l'efficacité
et la robustesse des systémes distribués, facilitant leur évolution. Ces modéles définissent
la structure du systéme, la répartition des composants et leurs connexions, et clarifient
les types de noeuds et leurs fonctions.

1.2.2 Modéles de communication

Les modeéles de communication dans les systémes répartis sont essentiels pour op-
timiser 1’échange d’informations. Les modéles par messages assurent une communica-
tion asynchrone, tandis que les flux de données garantissent rapidité et synchronisation.
L’abstraction est cruciale, car des modéles simples comme le client-serveur peuvent créer
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Modéles architecturaux dans les systémes répartis

g Serveur
erveut d’applications
Client Client Pair [« Pair Client

Pair

Base de données

Base de données

Peer-to-Peer

FIGURE 1.1 — Schéma des Modeles architecturaux dans les systémes répartis

des goulots d’étranglement, limitant la scalabilité. Les systémes réactifs et ’architec-
ture orientée services (SOA) facilitent la communication dynamique via des protocoles
standardisés, améliorant la répartition des taches. Les microservices, opérant de maniére
autonome par le biais d’API, montrent 'importance d’adopter ces modéles pour batir des
systémes solides. Le choix du modéle impacte traitement des données et résilience. Les
systémes futurs, intégrant l'intelligence artificielle, perfectionneront les interactions dans
des réseaux complexes. Ces modéles répondent & divers besoins tout en tenant compte de
la synchronisation, de la gestion des erreurs et de la sécurité.

Modéles de communication dans les systémes répartis

o0 &° eof

Point-a-point De group De diffus

FIGURE 1.2 — Schéma des Modéles de communication dans les systémes répartis

1.3 Scénarios de déploiement

Les scénarios de déploiement des systémes répartis optimisent les architectures selon
la localisation et les capacités des nceuds. Le cloud public convient aux applications a
forte demande, tandis que le déploiement sur site est préférable pour la sécurité des don-
nées, notamment dans le secteur bancaire. Le choix dépend du type d’application : les
systémes en temps réel nécessitent une faible latence avec des configurations comme des
clusters géographiques proches. Les microservices améliorent la résilience et la gestion des
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défaillances. Les scénarios hybrides, combinant cloud public et privé, sont en hausse en
raison de la conformité. Les outils de gestion offrent visibilité et performance. Il est essen-
tiel d’aligner les déploiements avec les objectifs stratégiques pour garantir performance
et fiabilité.

1.3.1 Cloud computing

Le cloud computing a révolutionné 'accés aux ressources informatiques via Internet,
remplacant l'infrastructure locale. Il comprend 1'laaS pour la location de ressources vir-
tualisées, le PaaS pour le développement d’applications et le SaaS pour des applications
en ligne. La scalabilité ajuste les ressources selon la demande, et la sécurité est cruciale
pour les fournisseurs. Economique, le cloud permet un paiement a 1'usage, réduisant les
cotits. Les systémes distribués renforcent la tolérance aux pannes, tandis que l'informa-
tique en périphérie et les conteneurs réduisent la latence. L'IA et ’analyse des big data
optimisent le processus décisionnel et le développement des services numériques.

Scénario de déploiement Cloud Computing

Fournisseur de cloud

TaaS

Base de données App PaaS App SaaS

Client

FIGURE 1.3 — Schéma du déploiement Cloud Computing avec laaS, PaaS, et SaaS

1.3.2 Internet des objets (IoT)

L’Internet des objets (IoT) connecte des objets physiques pour collecter des données
via des capteurs et logiciels, créant un écosystéme d’informations en temps réel. Cela est
utile dans des secteurs comme la gestion de ’énergie, la domotique, et la santé connectée.
Des protocoles comme MQTT et CoAP permettent le transfert de données, tandis que
la sécurité est cruciale pour protéger les informations. Les réseaux de capteurs sans fil
(WSN) facilitent la communication a distance et les technologies cloud et edge compu-
ting sont essentielles pour le traitement des données. L'IoT révolutionne les entreprises,
particulierement en santé et agriculture, en optimisant les processus et en assurant la
connectivité sécurisée pour des milliards d’appareils interconnectés.
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Scénario de déploiement Internet des Objets (IoT)

Capteur Températur{ Capteur Lumiére| Appareil Intelligent

~ | -

Passerelle IoT

Serveur Cloud

App Smartphone App Web

FIGURE 1.4 — Schéma du déploiement de 'Internet des Objets (IoT)

1.4 Evaluation des performances

L’évaluation des performances au sein des systémes répartis revét une importance
capitale pour appréhender leur comportement dans des contextes variés. Ceci englobe
I’analyse des temps de réponse, de la capacité de traitement, de la disponibilité du systéme
et de sa fiabilité. Ces paramétres facilitent 'identification des secteurs nécessitant des
améliorations et assurent le bon fonctionnement optimal du systéme.

1.4.1 Critéres d’évaluation

Les critéres d’évaluation des systémes répartis incluent la précision, la fiabilité, la
scalabilité, la disponibilité et 'efficacité. La précision concerne la justesse, la fiabilité la
stabilité, tandis que la scalabilité évalue 'adaptation & 'augmentation des utilisateurs.
La disponibilité se concentre sur le temps d’opération, et 'efficacité sur les ressources.
Les algorithmes doivent étre rapides et adaptables, tout en maintenant la cohérence des
données, méme lors des interruptions. La sécurité est essentielle pour la protection des
données.

1.4.2 Outils de mesure

Les instruments de mesure des performances des systémes distribués comprennent
profilers, dispositifs de surveillance, simulateurs de charge et analyseurs de trafic. Les
profilers identifient le code gourmand, les surveillants examinent les flux de données, et
les simulateurs testent la réactivité. Des outils comme Prometheus, Grafana et Apache
JMeter sont utilisés pour recueillir des métriques, les visualiser et tester la charge. Ces
outils permettent aux ingénieurs de diagnostiquer efficacement les problémes.
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Algorithm 1 Evaluation des performances

1:

[ N e T e e T e e e
@ L X NPTy sQ

21:
22:
23:

Entrée : Liste des nceuds N = {nq,ng,...,ni}, liste des connexions C =
{c1,¢9,...,¢cn}
Sortie : Performance globale du systéme P
P+0 > Initialisation de la performance
Initialisation des critéres :
Latence L < 0
Bande passante B < 0
Fiabilité R + 0
Temps de disponibilité U < 0
Cotit des ressources Cost < 0
for chaque connexion ¢ € C' do
L < L + Mesurer la latence de ¢
B < B + Mesurer la bande passante de ¢
R <+ R+ Calculer la fiabilité de ¢

: end for
. for chaque nceud n € N do

U < U + Mesurer le temps de disponibilité de n
Cost < Cost + Evaluer le cotit de n

: end for
: Calcul de la performance globale :
: P(—Oél'%‘FO(Q'%‘FC@'%—FCM'%—O({)'%

> Interprétation de P :
Si P > T (seuil fizé) alors la performance est jugée bonne.
Sinon, la performance est jugée insatisfaisante.
return P
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1.5 Vérification des algorithmes répartis

La vérification des algorithmes répartis est cruciale pour la fiabilité des systémes dé-
centralisés, nécessitant des méthodes formelles pour détecter les anomalies. L’analyse des
interactions asynchrones complique cette validation, nécessitant gestion de la concurrence
et synchronisation des nceuds. Il est indispensable d’évaluer correction et tolérance aux
pannes. La vérification formelle et la simulation d’algorithmes sont essentielles, méme si
les tests ne garantissent pas des résultats complets. Des outils doivent étre intégrés pour
détecter les erreurs avant le déploiement.

1.5.1 Meéthodes formelles

Les approches formelles pour vérifier les algorithmes répartis s’appuient sur des prin-
cipes mathématiques pour prouver leur correction. Elles englobent la modélisation for-
melle, les démonstrations de programmes et la logique de Hoare, validant ainsi la fiabilité
des systémes distribués. Les logiques temporelles aident a établir des spécifications pour
I’analyse et valider des propriétés comme la terminaison. Les outils de vérification ex-
plorent I'espace d’état, identifiant les comportements indésirables, renforcant la confiance
dans le développement logiciel, essentiel dans des domaines critiques comme 1’aéronau-
tique

1.5.2 Vérification de la cohérence

La vérification de la cohérence des algorithmes répartis est un aspect crucial de ’ana-
lyse formelle. Elle vise a s’assurer que les différentes parties du systéme fonctionnent de
maniére cohérente et en harmonie les unes avec les autres. Cela implique d’identifier et de
résoudre les éventuels conflits et incohérences dans les calculs et les décisions prises par
les composants distribués. Les techniques de vérification de la cohérence reposent sur des
modéles spécifiques et des analyses approfondies pour garantir I'intégrité et la cohérence
globale du systéme réparti.

1.6 Conclusion

Dans ce premier chapitre, nous avons exploré les bases des systémes répartis, un
domaine clé pour comprendre la maniére dont les ressources et les taches peuvent étre
réparties entre plusieurs entités interconnectées. Nous avons défini les concepts fondamen-
taux tels que la transparence, la concurrence, la scalabilité et la tolérance aux pannes,
qui constituent les piliers de la conception et de la gestion de ces systémes.

L’étude des avantages et des inconvénients des systémes répartis nous a permis de
mettre en lumiére leur potentiel en termes de fiabilité, flexibilité et efficacité des res-
sources, tout en soulignant les défis complexes liés a leur sécurité et leur gestion. De plus,
I’examen des différents modéles de répartition architecturale et des communications a mis
en évidence les structures et mécanismes sous-jacents qui facilitent la coopération entre
les différents composants du systéme.

Cette introduction nous prépare aux chapitres suivants ot nous approfondirons les
aspects plus techniques des systémes répartis, notamment les algorithmes de coordination,
la gestion des pannes et les scénarios avancés de déploiement tels que I'Internet des objets
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et le cloud computing. Le but est d’acquérir une compréhension compléte de ces systémes
afin de les concevoir et de les utiliser de maniére efficace et sécurisée.
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Chapitre 2

La communication

2.1 Introduction

Les systémes répartis font référence a des collections de ressources informatiques qui
agissent comme un seul systéme cohérent. Ce type de systéme est capable de coordonner
I'utilisation des ressources distribuées pour répondre & un ensemble d’objectifs communs.
Il est essentiel de comprendre les défis uniques liés & la conception et a la gestion de tels
systémes. Les systémes répartis peuvent inclure des applications telles que les réseaux de
capteurs sans fil, les systémes de traitement distribué et les bases de données réparties.

2.1.1 Applications des systémes répartis

Les systémes répartis sont largement utilisés dans les environnements informatiques
modernes. Ils sont utilisés pour la mise en réseau d’entreprises, les services cloud, les
applications mobiles et Internet des objets. Ces systémes offrent une flexibilité et une
évolutivité supérieures, permettant aux organisations de répondre plus efficacement aux
besoins changeants de leurs utilisateurs et de leurs clients.

2.2 Fondements de la communication

Les fondements de la communication dans les systémes répartis reposent sur la néces-
sité de transmettre des données entre les différents composants du systéme de maniére
efficace et fiable. Cela inclut la prise en compte de la distance entre les nceuds, la to-
lérance aux pannes et la gestion des ressources. La modélisation de la communication
dans les systémes répartis implique 'utilisation de modéles tels que le modéle client-
serveur, le modéle Peer-to-Peer ou le modéle de bus. Ces modéles permettent de décrire
les interactions entre les entités du systéme et de définir les roles et les responsabilités de
chacune. Les protocoles de communication, quant a eux, spécifient les régles et les formats
& suivre pour assurer une transmission adéquate des données. Enfin, les mécanismes de
communication comprennent les techniques de partage de ressources, de synchronisation
et de gestion de la latence, qui sont essentielles pour assurer des échanges de données
performants dans un environnement réparti.

13
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2.2.1 Modéles de communication

Les modéles de communication utilisés dans les systémes répartis sont des structures
conceptuelles qui définissent les interactions entre les différents composants du systéme.
Le modeéle client-serveur est largement utilisé dans les environnements ot un client envoie
des requétes a un serveur pour obtenir des services. Le modéle Peer-to-Peer permet aux
nceuds de communiquer directement les uns avec les autres sans passer par un serveur
central. Le modéle de bus consiste a connecter tous les composants du systéme a un bus
de communication partagé. Chaque modéle présente des avantages et des inconvénients en
termes de performances, de flexibilité et de tolérance aux pannes, ce qui les rend adaptés
a des cas d’utilisation spécifiques.

2.2.2 Protocoles de communication

Les protocoles de communication définissent les régles et les formats a suivre pour une
transmission de données efficace dans les systémes répartis. Cela inclut la maniére dont
les données sont structurées, encodées, envoyées, recues et interprétées. Les principaux
protocoles de communication utilisés dans les systémes répartis incluent TCP/IP pour
la communication sur Internet, HT'TP pour la communication web, et MQTT pour la
communication machine & machine. Chaque protocole est congu pour répondre a des
besoins spécifiques en matiére de fiabilité, de vitesse, de sécurité et de gestion des erreurs.

2.2.3 Mécanismes de communication

Les mécanismes de communication dans les systémes répartis comprennent un large
éventail de techniques visant & assurer des échanges de données efficaces. Cela inclut
la gestion des ressources telles que la bande passante et le stockage, la synchronisation
des opérations entre les différents noeuds, la gestion des files d’attente pour réguler le
flux de données, et la garantie de l'ordre d’arrivée des messages. Les mécanismes de
communication sont essentiels pour garantir la cohérence, la fiabilité et les performances
des échanges de données dans un environnement distribué.

2.3 Controle de flux dans les systémes répartis

Le controle de flux dans les systémes répartis fait référence a la gestion du flux de
données entre les différents composants d’un systéme distribué. Cela implique de surveiller
et de réguler la vitesse a laquelle les données sont envoyées et recues afin d’éviter la
congestion du réseau et les pertes de données. Les stratégies de controle de flux peuvent
étre basées sur des approches telles que le controle de fenétre, le controle de taux, ou le
controle de crédit. En implémentation, des algorithmes tels que le controle de débit, les
tampons de réception et les fenétres d’envoi peuvent étre utilisés pour gérer efficacement
le flux de données. Des exemples concrets de controle de flux incluent le protocole TCP
qui utilise un mécanisme de controle de congestion pour maintenir un flux de données
stable dans un réseau distribué.
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Protocole de Communication

Demande de Service

Réponse de Service

Accusé de Réception

Réessayer - Erreur ?
y Or eu

Non

‘ Fin

FIGURE 2.1 — Schéma du Protocole de Communication

2.3.1 Notions de base

Les notions de base du controle de flux dans les systémes répartis comprennent la
compréhension des concepts tels que le flux de données, la vitesse de transmission, la
congestion du réseau et les pertes de données. Il s’agit également de comprendre les mé-
canismes de communication utilisés pour controler le flux de données, tels que le controle
de fenétre et le controle de taux. De plus, la connaissance des algorithmes et des proto-
coles de controle de flux tels que TCP et UDP est essentielle pour mettre en place des
stratégies de gestion efficaces dans un environnement distribué.

2.3.2 Stratégies de controle de flux

Les stratégies de controle de flux dans les systémes répartis comprennent des ap-
proches telles que le controle de fenétre coulissante, le controle de taux d’envoi et le
controle de crédit. Le controle de flux adaptatif peut également étre utilisé pour ajuster
dynamiquement la vitesse d’envoi en fonction des conditions du réseau. D’autres straté-
gies incluent l'utilisation de tampons pour gérer les fluctuations de débit et la mise en
ceuvre de politiques de retransmission pour gérer les pertes de données. Ces stratégies
visent a optimiser la performance et la fiabilité du flux de données dans les systémes
répartis.
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Algorithm 2 Stratégie de controle de flux : Fenétre Glissante

I I R S e e e e e T
T sl BT AN ol > sl

23:
24:
25:
26:
27:
28:
29:
30:

N < taille maximale de la fenétre

S+ 0 > Séquence des trames envoyées
R+ 0 > Séquence des trames regues
A+ 0 > Dernier accusé de réception regu
T < timeout > Valeur du timeout

while S < A+ N do
Envoyer _trame(.S)
Démarrer timer pour trame(S) > Ajouté selon remarque
S+ S+1

end while

: while Réception d’une trame do

if Trame valide recue then
R < numéro de séquence de la trame recgue
Envoyer  ACK(R)
else
Réémettre  ACK derniére trame valide()
end if

: end while
. while Accusé de réception requ do

A < numéro ACK regu
if A== 95 then
Fin de transmission si toutes les trames ont été regues > Clarification

ajoutée

end if
end while
if Timeout atteint then

Réémettre trame(A + 1)

Réinitialiser compteur de délai > Le compteur de délai est le timeout
end if
T + timeout > Valeur du timeout

Réinitialiser compteur de délai > Le compteur de délai est le timeout
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Controle de Flux

Controle de Flux Basé sur le Tampon

Controéle de Flux a Fenétre Glissante

Controle de Flux par Signalement

Protocole TCP

Protocole XON/XOFF

FIGURE 2.2 — Stratégies de controle de flux

2.3.3 Implémentation et exemples

L’implémentation du controle de flux dans les systémes répartis peut se faire a l'aide
d’algorithmes tels que le controle de congestion TCP, qui ajuste la fenétre de conges-
tion en fonction des signaux du réseau. Des exemples concrets d’implémentation incluent
I'utilisation de mécanismes de contréle de flux dans les applications de diffusion vidéo en
continu pour garantir une lecture sans heurt, ainsi que dans les systémes de stockage dis-
tribué pour gérer le flux de données entrant et sortant de maniére efficace. Ces exemples
mettent en évidence 'importance du contréle de flux dans la garantie de la performance
et de la fiabilité des systémes répartis.

2.4 Communication synchrone avec RdV

La communication synchrone avec rendez-vous (RdV) est un type de communication
dans les systémes répartis oul les processus doivent se coordonner pour échanger des in-
formations. Ce type de communication présente I’avantage d’assurer une synchronisation
stricte entre les processus, ce qui peut étre crucial dans de nombreux cas d’utilisation.
Cependant, cela peut également entrainer des performances plus faibles par rapport a
la communication asynchrone, en raison de la nécessité de synchroniser les processus. Il
est donc important de bien comprendre les caractéristiques de ce type de communication
avant de 'implémenter dans un systéme distribué.
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2.4.1 Caractéristiques de la communication synchrone

La communication synchrone se caractérise par la coordination temporelle des pro-
cessus impliqués, qui doivent étre actifs et préts a échanger des données au méme mo-
ment. Cela nécessite un certain degré de synchronisation pour garantir que les processus
se rencontrent au bon moment. De plus, la communication synchrone implique souvent
I'utilisation de structures de données spécifiques et la définition de protocoles pour gérer
le rendez-vous et 1’échange de données. Ces caractéristiques font de la communication
synchrone un choix approprié pour certains cas d’utilisation nécessitant une coordination
stricte entre les processus.

2.4.2 Rendez-vous et synchronisation

Le rendez-vous dans la communication synchrone se référe a la synchronisation des
processus pour qu’ils se rencontrent et échangent des données de maniére coordonnée.
Cela peut étre réalisé a 'aide de mécanismes de synchronisation tels que les sémaphores,
les moniteurs ou les verrous. La synchronisation est essentielle pour garantir que les
processus ne se rencontrent pas de maniére aléatoire, mais au contraire dans un ordre
précis et prévisible. L'utilisation de mécanismes de rendez-vous permet également d’éviter
les blocages et d’assurer une communication fluide entre les processus.

Algorithm 3 Protocole de communication synchrone avec RAV (Rendez-vous)

Variables :
M < message a envoyer
ACK < false > Accusé de réception
timeout < Tax > Valeur maximale du timer
Processus A (Expéditeur)
while ACK == false do
Envoyer message(M) > Envoie du message a B
Démarrer _timer(timeout) > Ajouté pour gérer I'expiration du timer
Attendre ACK() > Attendre 'accusé de réception
if Réception de ACK then
ACK < true > Confirmation de la réception
else if Timer expiré() then
Réémettre message(M) > Réémettre en cas de timeout
end if
: end while
: Processus B (Récepteur)
: while Réception de message do
Lire message(M)
Envoyer ACK() > Envoyer 'accusé a A
: end while

R e T e T e e e T
S L POy 22

2.4.3 Implémentation de la communication synchrone

L’implémentation de la communication synchrone dans les systémes répartis peut
étre réalisée a ’aide de bibliothéques et de frameworks de communication qui facilitent la
gestion des rendez-vous et des échanges de données. Des exemples d’outils incluent MPI
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(Message Passing Interface), qui offre des primitives pour la communication synchrone
entre les processus, ainsi que des langages de programmation qui prennent en charge
la programmation concurrente et la synchronisation. L’utilisation de ces outils permet
de simplifier le développement d’applications distribuées nécessitant une communication
synchrone.

2.4.4 Applications et cas d’utilisation

La communication synchrone est souvent utilisée dans des applications critiques ot
la coordination entre les processus est primordiale. Cela inclut des systémes de controle
industriel, des applications financiéres en temps réel, et des systémes de communication
en réseau. Dans ces cas d’utilisation, la communication synchrone garantit que les don-
nées sont échangées de maniére fiable et en temps voulu, ce qui est essentiel pour le
bon fonctionnement des applications. L’utilisation de la communication synchrone peut
également améliorer la fiabilité et la cohérence des systémes répartis en garantissant une
synchronisation appropriée entre les processus.

2.5 Qualité de service : réseau FIFO

La qualité de service (QoS) est un aspect essentiel des systémes répartis, car elle
détermine la capacité du systéme a fournir des services de maniére fiable et efficace.
Un réseau de qualité de service est congu pour assurer des performances optimales en
garantissant la bande passante, la latence, et la fiabilité. Le modeéle FIFO (First In, First
Out) est souvent utilisé pour gérer les files d’attente et les ressources dans les systémes
répartis. Ce modéle assure que les messages ou les données sont traités dans 'ordre dans
lequel ils sont recus, ce qui est crucial pour maintenir 'intégrité et la cohérence des
données dans un environnement distribué.

2.5.1 Notions de qualité de service

Les notions de qualité de service comprennent des parameétres tels que la bande pas-
sante, la latence, la disponibilité, et la fiabilité. Ces paramétres sont essentiels pour évaluer
la performance d’un systéme distribué et déterminer si les exigences des utilisateurs sont
satisfaites. En définissant des niveaux de service spécifiques, les systémes peuvent garantir
une QoS adéquate, permettant aux utilisateurs de bénéficier de performances prévisibles
et fiables.

2.5.2 Modéle FIFO

Le modele FIFO assure que les messages ou les données sont traités dans ’ordre dans
lequel ils arrivent. Ce modéle est particuliérement important dans les systémes répartis,
car il garantit que les données sont traitées de maniére séquentielle et cohérente, évitant
ainsi les incohérences qui pourraient survenir si les messages étaient traités dans un ordre
aléatoire. Le modéle FIFO est largement utilisé dans la gestion des files d’attente, la
communication interprocessus, et d’autres applications nécessitant une gestion ordonnée
des données.
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2.5.3 Meécanismes de QoS

Les mécanismes de qualité de service dans les systémes répartis comprennent des stra-
tégies de gestion des ressources, de controle de la bande passante, et d’optimisation des
performances. Cela peut inclure 1'utilisation de files d’attente, de tampons, et d’algo-
rithmes de gestion de la congestion pour assurer une distribution efficace des ressources.
Les mécanismes de QoS peuvent également impliquer des politiques de priorité pour ga-
rantir que les messages critiques sont traités en premier, assurant ainsi une expérience
utilisateur optimale dans les systémes répartis.

Algorithm 4 Algorithme QoS avec un réseau FIFO

Variables :
@ < File FIFO vide > File des messages envoyés
P <+ Processus expéditeur, R < Processus récepteur
M; < Message, timeout < Tiax > Durée maximale d’attente
Processus P (Expéditeur)
for chaque M; a envoyer do
Ajouter M; a @) > Ajout du message a la file FIFO
Envoyer message(M;)
end for
Processus R (Récepteur)
: while Réception de message do
Lire message(M;)
M; est ajouté a la file dans l'ordre de réception
if M; est le prochain message attendu (FIFO) then
Traiter message(M;) > Message traité dans 'ordre FIFO
else
Démarrer _timer(timeout) > Ajout du timer pour le message attendu
while true do
if Message attendu regu avant expiration du timer then
Ajouter M; a la file et Traiter message(M;)
break
else if Timer expiré() then
Demander_réémission(M;) > Demande de retransmission en cas de

O N R R S e e e e e

timeout

24: Démarrer _timer(timeout) > Redémarrer le timer aprés demande

25: end if

26: end while

27: end if

28: end while

29: QoS :

30: Le réseau garantit que les messages sont regus dans 'ordre d’envoi (FIFO). Un
mécanisme de timeout est ajouté pour gérer les retards, avec une retransmission
demandée en cas de dépassement de délai.
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2.5.4 Meétriques et critéres de qualité

Les métriques de qualité de service comprennent la latence, le débit, la gigue et la
perte de données. La latence fait référence au temps de propagation des données a travers
le réseau, tandis que le débit mesure la quantité de données pouvant étre transmises sur
une période donnée. La gigue fait référence a la variation de la latence, tandis que la perte
de données indique le pourcentage de paquets qui n’atteignent pas leur destination.

2.5.5 Garanties de qualité de service

Les garanties de qualité de service impliquent des accords de niveau de service (SLA)
entre les fournisseurs de réseau et les utilisateurs. Ces accords spécifient les niveaux de
performance attendus en termes de latence, de débit et de fiabilité. Les fournisseurs
de réseau doivent mettre en place des mécanismes de surveillance et de controle pour
garantir le respect des SLA, et les utilisateurs ont souvent la possibilité de demander des
compensations en cas de non-respect des engagements de qualité de service.

2.6 Conclusion

Les systémes répartis sont essentiels dans le paysage informatique moderne, et com-
prendre les concepts clés de communication, de controle de flux, et de qualité de service
est crucial pour concevoir et gérer efficacement ces systémes. En intégrant ces concepts,
les développeurs et les ingénieurs peuvent créer des applications plus performantes et
fiables, répondant ainsi aux besoins croissants des utilisateurs et des organisations.



Chapitre 3

Le Temps

3.1 Introduction

Les définitions et I'importance du temps dans les systémes répartis permettent de
clarifier les notions essentielles telles que la cohérence, la synchronisation et la précision
temporelle. Comprendre les concepts de temps est crucial pour garantir la fiabilité et
la stabilité des systémes répartis. L’importance du temps dans ce contexte réside dans
sa capacité a affecter directement le bon fonctionnement des applications, ainsi que la
cohérence des données et la gestion des événements.

3.2 Temps horloge

Les horloges logiques dans les systémes répartis sont des dispositifs utilisés pour co-
ordonner les événements. Elles sont basées sur des valeurs d’horloge attribuées a chaque
événement dans le systéme. Ces horloges logiques permettent de maintenir un ordre par-
tiel sur les événements en déterminant si un événement a eu lieu avant ou aprés un autre.
En utilisant des mécanismes de communication entre les nocuds du systeme, les horloges
logiques garantissent la cohérence des événements dans un environnement distribué, mal-
gré la variation des horloges physiques entre les différents nceuds.

3.2.1 Deéfinition et fonctionnement des horloges logiques

Les horloges logiques sont des outils essentiels pour la synchronisation du temps dans
les systémes répartis. Elles sont basées sur des marqueurs logiques qui permettent de
construire un ordre partiel entre les événements. Leur fonctionnement repose sur la trans-
mission de messages entre les différents noeuds du systéme, et sur 'attribution de valeurs
aux marqueurs logiques pour ordonner les événements. Les horloges logiques permettent
ainsi de reconstruire un ordre partiel des événements dans un systéme distribué, en dé-
terminant la causalité entre ces événements.

22
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FIGURE 3.1 — Schéma des Horloges Logiques dans les Systémes Répartis

Algorithm 5 Algorithme de Fonctionnement des Horloges Logiques de Lamport

1: Input : Ensemble des processus P = { Py, P,, ..., P,} dans le systéme réparti
2: Output : Maintien d'un ordre partiel des événements via horloges logiques
Processus P;
3: Initialise I’horloge logique C; < 0
Evénement local e dans P,
Incrémente C; <+ C; + 1
Associe Cj(e) comme timestamp de e

Message envoyé de P; a P;
Incrémente C; <+ C; + 1
: Inclut C; dans le message
10: if Processus P; recoit un message then
11: C; + max(C;,C;) + 1

© x

12: Associe C; comme timestamp pour 1’événement de réception
13: end if
14:

3.3 Temps environnement

L’environnement dans lequel les systémes répartis opérent peut avoir un impact si-
gnificatif sur la gestion du temps. Les variations de température, d’humidité et d’autres
facteurs environnementaux peuvent affecter la précision des horloges, ce qui peut entrai-
ner des erreurs de synchronisation. Par conséquent, il est essentiel de prendre en compte
I’environnement lors de la conception et de la mise en ccuvre des systémes répartis pour
assurer une gestion précise du temps.

3.3.1 Impact de ’environnement sur la gestion du temps dans
les systémes répartis
L’impact de 'environnement sur la gestion du temps dans les systémes répartis est

crucial car les conditions environnementales peuvent perturber la transmission et la ré-
ception des signaux horaires, ce qui peut entrainer des incohérences dans la gestion du
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temps. Par exemple, des fluctuations de tension électrique dues a des conditions environ-
nementales instables peuvent affecter la fréquence des horloges, entrainant des erreurs de
synchronisation. Il est donc essentiel de tenir compte de ces facteurs environnementaux
lors de la conception et de la mise en ccuvre des systémes répartis pour garantir une
gestion précise du temps malgré les variations environnementales.

3.4 Environnement synchrone

Dans les systémes répartis, un environnement synchrone se caractérise par des pro-
cessus qui progressent a un rythme uniforme et coordonné. Cela permet une gestion plus
précise du temps et une synchronisation efficace entre les différentes entités du systéme.
Les applications des environnements synchrones sont nombreuses, notamment dans le do-
maine des communications en temps réel, des transactions financiéres et des systémes de
contrdle industriels ou la cohérence temporelle est cruciale pour garantir des opérations
fiables et sécurisées.

3.4.1 Caractéristiques et applications des environnements syn-
chrones

Les environnements synchrones se distinguent par une synchronisation stricte des
activités, permettant d’éviter les problémes liés a la latence et a la concurrence. Cela offre
des avantages pour les applications nécessitant un haut degré de fiabilité et de précision
temporelle, comme les simulations scientifiques, les systémes d’imagerie médicale et les
réseaux de capteurs. En outre, les environnements synchrones sont essentiels pour garantir
la cohérence des données distribuées et la coordination des taches dans les environnements
critiques et exigeants en termes de temps, tels que les systémes de controle aérien et les
applications de réalité virtuelle.

3.5 Temps physique

Le temps physique fait référence au temps mesuré par une horloge réelle, basée sur
des phénomeénes physiques tels que les oscillations atomiques. Contrairement au temps
logique, le temps physique est absolu et ne dépend pas de la perception ou de la logique
des processus dans un systéme distribué. Il s’agit d’'une mesure objective, indépendante
de tout facteur externe et essentielle pour la synchronisation des événements dans un
environnement réparti.

3.5.1 Différences entre temps physique et temps logique dans les
systémes répartis

Les différences entre le temps physique et le temps logique dans les systémes répartis
résident dans leur nature et leur utilisation. Le temps physique est basé sur des événements
mesurables dans le monde réel, tandis que le temps logique dépend de la perception
et de l'interprétation des événements par les processus distribués. Cette distinction est
cruciale pour la gestion des transactions et la cohérence des données, car le temps physique
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Neeud 1 Neeud 2 Neeud 3

Source
de temps

Ce schéma illustre la synchronisation des horloges
physiques dans un systéme réparti. La source de
temps émet des signaux vers chaque nceud afin de
garantir une synchronisation temporelle fiable et
cohérente entre les différents composants du systéme.

FIGURE 3.2 — Schéma de la synchronisation des horloges physiques dans un systéme
réparti

garantit un repére absolu pour l'ordonnancement des opérations, tandis que le temps
logique offre une vision subjective basée sur les interactions entre les processus.

3.6 Horloges physiques synchrones

Les horloges physiques synchrones dans les systémes répartis jouent un role crucial
dans la synchronisation des événements. Elles permettent d’obtenir une référence tem-
porelle commune et précise pour I’ensemble des composants du systéme. Cette synchro-
nisation est essentielle pour garantir la cohérence des données et I'ordonnancement des
opérations. Les horloges physiques synchrones sont utilisées pour éviter les incohérences
temporelles entre les différents noeuds du systéme, assurant ainsi un fonctionnement fiable

Algorithm 6 Algorithme de Synchronisation des Horloges Physiques

Require: Ensemble des noeuds N = {Ny, Ny, ..., Ni}, source de temps T’
Ensure: Horloges synchronisées H = {Hy, Ha, ..., Hy}

Etape 1 : Obtenir ’heure locale de chaque nceud nocud N; € N
Obtenir I'heure locale actuelle : H; < heure locale de N;

Etape 2 : Obtenir I’heure de référence de la source de temps

T < heure universelle fournie par la source de temps

Etape 3 : Calculer et appliquer les corrections ncecud N; € N

Calculer le décalage : A; « T — H; > Différence entre 'heure locale et la source
Synchroniser ’horloge : H; < H; + A; > Met & jour I'heure de NN;

,_.
e

Retourner : Les horloges synchronisées H
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et prévisible.

3.6.1 Technologies et protocoles utilisés pour synchroniser les
horloges physiques

La synchronisation des horloges physiques dans les systéemes répartis repose sur I'uti-
lisation de différentes technologies et protocoles. Parmi les technologies couramment uti-
lisées, on trouve le protocole NTP (Network Time Protocol) qui permet de synchroniser
les horloges en se basant sur des sources de temps fiables. D’autres technologies telles
que PTP (Precision Time Protocol) sont également utilisées pour assurer une précision
temporelle élevée. Ces protocoles permettent de maintenir la synchronisation des hor-
loges physiques a travers le réseau, en prenant en compte les délais de transmission et les
variations de la latence.

3.7 Conclusion

Le concept de temps dans les systémes répartis est fondamental pour la synchroni-
sation, la coordination et la fiabilité des processus distribués. Ce chapitre a exploré les
divers aspects du temps, notamment les horloges logiques et physiques, ainsi que 'impact
de I'environnement et les caractéristiques des environnements synchrones. La compréhen-
sion de ces éléments est cruciale pour concevoir des systémes capables de maintenir la
cohérence temporelle et de garantir des interactions harmonieuses entre les composants.

Les horloges logiques permettent de maintenir un ordre relatif entre les événements
dans des systémes ot la synchronisation absolue est difficile & atteindre. Les horloges
physiques, quant a elles, fournissent une base de référence temporelle plus précise, bien
que souvent sujette aux variations environnementales. Les environnements synchrones
facilitent cette synchronisation grace a des processus évoluant de maniére coordonnée, ce
qui est essentiel dans des contextes ol la précision temporelle est cruciale.

En conclusion, le temps et la gestion temporelle sont des aspects vitaux dans les
systémes répartis. En maitrisant les concepts et technologies associés, il devient possible
de développer des applications distribuées plus robustes et performantes, répondant aux
exigences de précision et de fiabilité nécessaires dans les environnements critiques et temps
réel.



Chapitre 4

Les algorithmes de Concurrence

4.1 Introduction

Cette section se concentre sur la définition précise des termes clés tels que la concur-
rence, la cohérence et les systémes répartis. Elle vise & établir une base solide en clarifiant
les concepts fondamentaux qui seront étudiés en profondeur par la suite. En outre, on
fournit une vue d’ensemble des principaux défis et enjeux associés a ces concepts dans le
contexte des systémes répartis.

4.1.1 Importance de la Concurrence et de la Cohérence

L’importance de la concurrence et de la cohérence dans les systémes répartis réside
dans leur impact direct sur la performance, la fiabilité et la tolérance aux pannes de ces
systémes. Il est crucial de comprendre en profondeur les mécanismes de concurrence et
les techniques de maintien de la cohérence des données pour garantir un fonctionnement
fiable et efficace des systémes répartis, ce qui justifie 'analyse approfondie des algorithmes
associés a ces domaines.

4.2 Algorithmes de Concurrence de Lamport

Les algorithmes de concurrence de Lamport sont largement utilisés dans les systémes
répartis pour gérer les problémes de concurrence. L’algorithme de Lamport repose sur le
concept d’estampilles logiques pour ordonner les événements dans un systéme distribué.
En utilisant des estampilles logiques, cet algorithme permet de déterminer 1’ordre dans
lequel les événements se produisent, ce qui est essentiel pour garantir la cohérence des
données. L’application efficace de 'algorithme de Lamport nécessite une compréhension
approfondie de ses principes fondamentaux et de son fonctionnement.

4.2.1 Fondements et Principes de I’Algorithme de Lamport

Les fondements de ’algorithme de Lamport reposent sur la notion d’horloge logique,
qui attribue une estampille logique & chaque événement dans un systéme distribué. Ces
estampilles logiques sont utilisées pour ordonner les événements et résoudre les problémes
de concurrence. Le principe clé de ’algorithme de Lamport est de garantir que si 1'évé-
nement A causé I'événement B, alors 'estampille logique de A est inférieure a celle de

27
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B. Cette approche permet de maintenir la cohérence des données et d’éviter les conflits
dans les systémes répartis.

4.2.2 Meécanismes de Controle de la Concurrence

Les mécanismes de controle de la concurrence dans l'algorithme de Lamport im-
pliquent I'utilisation judicieuse des estampilles logiques pour gérer les opérations concur-
rentes. En attribuant des estampilles logiques adéquates, les systémes distribués peuvent
garantir un ordre cohérent des événements et éviter les incohérences. De plus, les mé-
canismes de controle de la concurrence visent & minimiser les conflits et & optimiser les
performances des systémes répartis en réduisant les temps d’attente et les erreurs de
concurrence.

Algorithm 7 Algorithme de Lamport
1: Entrée : Neeuds P ={P, P, ..., P}

2: Sortie : Horloge logique C; pour chaque processus P;
chaque processus P;

3: C; 0 Horloge logique initialisée
true

4: Ci+—C;+1 Incrémente 1’horloge logique

5: Exécutez la section critique

6: C; + C;+ 1 Incrémente a nouveau 1’horloge

chaque P; voisin
7: Envoyez un message avec horloge C; a P;
8: B, + Libre
9: Attendez les réponses des messages
recoit un message de P; avec horloge C;
10: C; +— max(C;,C;) +1 Mise a jour de ’horloge
11: E; < Exécution

4.3 Algorithmes de Concurrence de Ricart et Agrawala

Dans cette section, nous nous pencherons sur les algorithmes de concurrence de Ricart
et Agrawala, qui visent a garantir la sécurité et l'efficacité des systémes répartis. En
particulier, nous examinerons en détail I'algorithme de Ricart et Agrawala, en mettant
en lumiére sa structure, ses principes de fonctionnement et son impact sur la concurrence.
Il s’agit d’une opportunité de mieux comprendre comment cet algorithme aborde les défis
de la concurrence dans les systémes répartis, en mettant ’accent sur sa pertinence et son
application pratique.

4.3.1 Compréhension de 1I’Algorithme de Ricart et Agrawala

Dans cette partie, nous approfondirons notre compréhension de 1'algorithme de Ricart
et Agrawala, en analysant ses mécanismes clés, ses avantages et ses potentielles limites.
Nous examinerons également son fonctionnement dans des scénarios spécifiques, afin de
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mieux saisir son impact sur la concurrence et la cohérence dans les systémes répartis.
Notre objectif est de fournir une vision approfondie de cet algorithme, en mettant en
évidence ses implications pratiques et ses applications potentielles.

Algorithm 8 Algorithme de Ricart et Agrawala
1: Entrée : Neeuds P = {P, P, ..., P}

2: Sortie : Etat de chaque processus E; (Libre, Attente, Exécution)
chaque processus P;

3: C; 0 Horloge logique initialisée

4: F; + Libre Etat initial

5: Q; <+ 0 File d’attente vide
true E; = Libre

6: C; «— C; +1 Incrémente 1’horloge logique

7. Exécutez la section critique
8: F; + Exécution
chaque P; voisin
9: Envoyez une demande a P;
10: E; + Attente
11: Attendez les réponses des voisins
12: E; < Libre E; = Attente
13: Attendez la réponse des voisins

4.3.2 Comparaison avec d’Autres Approches

Dans cette section, nous comparerons ’algorithme de Ricart et Agrawala avec d’autres
approches de gestion de la concurrence dans les systémes répartis, telles que : - L’algo-
rithme du jeton tournant (token-based), - Les approches basées sur les horloges logiques
de Lamport.

Nous mettrons en évidence les forces et les faiblesses de 'algorithme de Ricart et
Agrawala par rapport a ces solutions en examinant leurs performances, leur complexité
et leur facilité de mise en ceuvre.

Algorithme de Ricart et Agrawala

- **Principe :** Cet algorithme utilise un systéme de requétes et d’acquittements
pour accéder a la section critique. Un processus doit envoyer une requéte a tous les
autres processus et attendre leurs acquittements avant d’entrer dans la section critique. -
**Forces :** - Evite les défaillances liées au jeton perdu (comme dans le jeton tournant). -
N’assume pas de structure logique particuliere, ce qui le rend adaptable & divers réseaux.
- **Faiblesses :** - Géneére un grand nombre de messages (2 * (N - 1) messages pour une
section critique). - Sensible aux défaillances des processus, car un processus inactif peut
bloquer tout le systéme.

Comparaison avec I’Algorithme du Jeton Tournant

- **Principe :** Le jeton tournant repose sur la possession d’un jeton unique. Seul le
processus possédant le jeton peut accéder a la section critique. - **Avantages du jeton
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tournant :** - Réduction significative du trafic réseau : un seul message est nécessaire pour
transférer le jeton. - Faible latence dans des systémes bien configurés. - **Inconvénients
par rapport a Ricart et Agrawala :** - Vulnérable a la perte du jeton, nécessitant des
mécanismes de régénération. - Peut entrainer une attente prolongée si le jeton est bloqué

chez un processus inactif.

Comparaison avec les Horloges Logiques de Lamport

- **Principe :** Les horloges logiques garantissent 'ordre causal des événements,
mais ne fournissent pas de mécanisme explicite pour gérer l'accés a la section critique. -
** Avantages des horloges de Lamport :** - Simplicité conceptuelle et faible complexité de
mise en ceuvre. - Utile dans des systémes ot I'ordre des événements est critique mais ou
les conflits d’acces sont rares. - **Inconvénients par rapport a Ricart et Agrawala :** - Ne
garantit pas I'exclusion mutuelle. - Requiert une combinaison avec d’autres mécanismes
pour la gestion de la concurrence.

array

Analyse Comparative

Critéres Ricart et | Jeton  Tour- | Horloges de
Agrawala nant Lamport
Messages échan- | 2(N — 1) 1 par section cri- | Variable, selon
gés tique I'usage
Tolérance  aux | Faible (blocage | Moyenne (perte | Elevée (systémes
pannes possible) du jeton) asynchrones)
Complexité Moyenne Faible Faible
Scalabilité Moyenne Elevée Moyenne

TABLE 4.1 — Comparaison entre Ricart et Agrawala, le jeton tournant, et les horloges de
Lamport.

Conclusion : L’algorithme de Ricart et Agrawala se distingue par sa simplicité et son
absence de dépendance a un jeton unique. Cependant, sa complexité en termes de mes-
sages échangés et sa faible tolérance aux pannes peuvent limiter son utilisation dans des
systémes distribués a grande échelle. Les algorithmes comme le jeton tournant sont plus
efficaces pour réduire le trafic réseau, mais introduisent des vulnérabilités spécifiques. En
revanche, les horloges logiques sont mieux adaptées a des scénarios ot 'ordre des événe-
ments est prioritaire, mais nécessitent des mécanismes supplémentaires pour ’exclusion
mutuelle.

4.4 Algorithmes de Concurrence de Carvalho et Rou-
cairol

L’algorithme de concurrence de Carvalho et Roucairol est basé sur le concept de
graphe de préférence, ou les processus ont des priorités pour accéder a des ressources
partagées. Cette approche vise a réduire les attentes et a optimiser I'utilisation des res-
sources. En outre, 'algorithme garantit ’absence de famine, car chaque processus a la
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possibilité d’accéder a la ressource partagée. Le mécanisme de coordination repose sur
des communications asynchrones, ce qui rend 'algorithme adapté aux systémes répartis
a grande échelle et présentant des délais variables. En outre, I'algorithme est robuste face
aux pannes de processus, assurant ainsi une haute disponibilité des ressources.

4.4.1 Architecture et Fonctionnement de I’Algorithme de Car-
valho et Roucairol

L’architecture de I'algorithme de Carvalho et Roucairol repose sur un mécanisme de
demande et d’octroi de ressources basé sur les priorités. Chaque processus maintient un
vecteur de priorité qui est utilisé pour déterminer ’ordre d’accés aux ressources partagées.
Lorsqu’un processus souhaite accéder a une ressource, il envoie une demande aux autres
processus avec une priorité plus élevée. Une fois la ressource accordée, le processus peut
I'utiliser en toute sécurité, sous réserve de libérer la ressource en temps opportun pour
éviter les blocages. Cette approche garantit la justesse et 'efficacité de 'accés concurrent
aux ressources dans les systémes répartis.

Algorithm 9 Algorithme de Carvalho et Roucairol

Require: Ensemble des noeuds P = {Py, Ps, ..., Py}
Ensure: Etat de chaque processus E; € {Libre, Attente, Exécution}
1: for all processus P, € P do

2: Ci+0 > Initialiser ’horloge logique de P;

3:  E; + Libre > Etat initial de P;

4: end for

5: while true do

6: if E; = Libre then

7: Ci+ C;+1 > Incrémenter I'horloge logique locale

8: FE; + Attente > Passer a I’état d’attente pour accéder a la section critique

9: for all P; voisin de P; do

10: Envoyer une demande & P; avec horloge C;

11: end for

12: Attendre les réponses de tous les voisins > Synchronisation pour accéder a la
section critique

13: F; < Exécution > Accés a la section critique

14: Exécuter la section critique

15: E; < Libre > Retour & I’état Libre

16: Informer les voisins de la libération

17: else if F;, = Attente then

18: Attendre la réception des autorisations des voisins

19: end if

20: end while

4.4.2 Applications et Limitations

Les applications de I'algorithme de concurrence de Carvalho et Roucairol incluent les
systémes de gestion de bases de données distribuées, les réseaux de capteurs sans fil et les
environnements [oT. L’algorithme offre des performances élevées en termes d’utilisation
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des ressources et de prévention des conflits. Cependant, certaines limitations subsistent,
notamment en ce qui concerne la complexité de la gestion des priorités dans des environ-
nements dynamiques, ainsi que la surcharge de communication lors de 'attribution de
ressources. Des études continues sont nécessaires pour adapter ’algorithme aux exigences
évolutives des systémes répartis modernes.

4.5 FEtudes de Cas et Implémentations Réelles

Cette section se concentre sur 'analyse d’études de cas et d'implémentations réelles des
algorithmes de concurrence dans les systémes répartis. Nous examinerons des exemples
concrets d’application de ces algorithmes dans des environnements pratiques, mettant en
lumiére les défis rencontrés, les solutions apportées et les lecons apprises. L’objectif est
de fournir une compréhension approfondie de la mise en ceuvre réelle de ces algorithmes
et de leur incidence sur les performances et la cohérence des systémes répartis.

4.5.1 Exemples d’Applications Pratiques

Dans cette sous-section, nous présenterons des exemples concrets d’applications pra-
tiques des algorithmes de concurrence dans les systémes répartis. Nous analyserons com-
ment ces algorithmes sont utilisés pour gérer la concurrence et assurer la cohérence des
données dans des scénarios réels, tels que les bases de données distribuées, les systémes de
gestion de fichiers distribués et les environnements de cloud computing. Nous mettrons
en lumiére les avantages et les défis associés a chaque application, ainsi que les legons
apprises pour une mise en ceuvre réussie.

4.5.2 Deéploiement et Intégration dans des Environnements Réels

Dans cette sous-section, nous examinerons le déploiement et l'intégration des algo-
rithmes de concurrence dans des environnements réels. Nous aborderons les défis liés a
I'implémentation de ces algorithmes dans des systémes existants, ainsi que les straté-
gies pour assurer une intégration efficace sans perturber les opérations en cours. Nous
mettrons en évidence les bonnes pratiques, les outils et les techniques utilisés pour dé-
ployer avec succés ces algorithmes dans des environnements réels, en tenant compte des
contraintes de performance, de fiabilité et de disponibilité.

4.6 Comparaison et Analyse des Performances

Lors de la comparaison des performances des algorithmes de concurrence dans les sys-
témes répartis, plusieurs paramétres sont pris en compte, tels que le temps de réponse,
Iefficacité énergétique, la scalabilité et la tolérance aux pannes. Ces critéres permettent
d’évaluer la capacité de chaque algorithme a gérer la concurrence et a maintenir la co-
hérence des données dans des environnements distribués. Une analyse approfondie des
performances met en lumiére les avantages et les inconvénients de chaque approche, of-
frant ainsi un apercu complet de leur fonctionnement dans des conditions réelles.
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4.6.1 Critéres d’Evaluation

Les critéres d’évaluation des algorithmes de concurrence incluent la justesse, la com-
plétude, la performance, la simplicité et la modularité. Ces critéres permettent d’analyser
la capacité des algorithmes & garantir la cohérence des données, a éviter les incohérences
et & maintenir des performances élevées. En évaluant ces critéres, il est possible de dé-
terminer la pertinence de chaque algorithme dans des contextes spécifiques, offrant ainsi
des indications précieuses pour leur mise en ceuvre dans des systémes répartis.

4.6.2 Scénarios d’Utilisation et Résultats

Les scénarios d’utilisation des algorithmes de concurrence dans des systémes répartis
varient en fonction des besoins spécifiques, tels que la lecture et I'écriture de données, la
gestion des transactions et la coordination des processus distribués. En analysant les résul-
tats obtenus dans différents scénarios, il est possible d’identifier les forces et les faiblesses
de chaque algorithme, ainsi que de déterminer le meilleur choix pour des applications
particulieres. Les résultats de ces analyses fournissent des indications précieuses pour la
sélection et 'implémentation d’algorithmes de concurrence dans des systémes répartis.

4.7 Analyse de la complexité des algorithmes de concur-
rence dans les systémes répartis

L’analyse de la complexité des algorithmes dans les systémes répartis, notamment
ceux de concurrence, est essentielle pour évaluer leur efficacité et leur résilience. Cette
analyse s’étend au-dela de la simple mesure du temps d’exécution et prend en compte
trois aspects principaux : le temps d’exécution, les messages échangés et la tolérance aux
pannes.

Complexité en termes de temps

L’efficacité temporelle d’un algorithme de concurrence dans un systéme réparti dépend
de plusieurs facteurs, dont la synchronisation des processus et la gestion des ressources
partagées. Les algorithmes doivent étre congus pour minimiser le temps d’attente et
maximiser 'utilisation des ressources sans provoquer de conflits. La complexité temporelle
se mesure souvent par le nombre de cycles nécessaires pour atteindre un état stable, ce
qui peut étre influencé par la latence de communication entre les différents nceuds du
systéme et par la gestion des verrous ou des sémaphores.

Complexité en termes de messages échangés

Les systémes répartis impliquent souvent une communication constante entre les pro-
cessus. L’efficacité de cette communication est un critére clé dans 1’évaluation des al-
gorithmes de concurrence. L’analyse de la complexité en termes de messages échangés
se concentre sur le nombre de messages nécessaires pour que les processus synchronisent
leurs actions ou pour qu’ils partagent des informations. Les algorithmes doivent étre opti-
misés pour réduire le nombre de messages tout en garantissant une communication fiable
et rapide entre les nocuds.
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Tolérance aux pannes

La tolérance aux pannes est un aspect crucial des algorithmes de concurrence dans
les systémes répartis. Un algorithme tolérant aux pannes doit étre capable de continuer
a fonctionner méme en cas de défaillance d’un ou plusieurs composants du systéme. Cela
inclut la gestion des pannes de noeuds, la récupération d’état aprés une panne et I'intégrité
des données partagées. L’analyse de la tolérance aux pannes se base sur la capacité de
I’algorithme & maintenir la cohérence des données tout en minimisant les interruptions
dans les processus concurrents.

En conclusion, I'intégration de ces analyses dans 1’étude des algorithmes de concur-
rence dans les systémes répartis permet de mieux comprendre leur efficacité, leur résilience
et leur adaptabilité dans des environnements dynamiques et distribués. Ces considéra-
tions doivent étre prises en compte lors de la conception des algorithmes pour s’assurer
qu’ils répondent aux exigences de performance et de fiabilité.

4.8 Conclusion et Synthese

En conclusion, cette analyse approfondie des algorithmes de concurrence dans les
systémes répartis met en évidence I'importance de ces mécanismes pour garantir la co-
hérence des données et assurer des performances fiables. Les algorithmes de Lamport,
Ricart et Agrawala, ainsi que Carvalho et Roucairol, offrent des solutions variées pour
gérer la concurrence dans des environnements distribués, chacun avec ses propres avan-
tages et limitations. Cette étude souligne I'importance de la recherche continue dans ce
domaine pour faire face aux défis croissants posés par les applications distribuées et offre
des perspectives prometteuses pour l’avenir.

4.8.1 Récapitulatif des Principaux Points

Pour récapituler, cette analyse a mis en lumiére les principaux concepts et méca-
nismes des algorithmes de concurrence, y compris les approches de Lamport, Ricart et
Agrawala, ainsi que Carvalho et Roucairol. Elle a également examiné en détail les critéres
d’évaluation des performances, les scénarios d’utilisation, ainsi que des exemples concrets
d’applications pratiques et d’implémentations réelles. En outre, des défis non résolus et
de nouvelles directions de recherche ont été identifiés, soulignant la complexité continue
de ce domaine et I'importance de 'innovation future.

4.8.2 Implications et Importance des Algorithmes de Concur-
rence

Les implications et I'importance des algorithmes de concurrence dans les systémes
répartis sont significatives dans le contexte actuel des applications distribuées. La capacité
a gérer efficacement la concurrence et a assurer la cohérence des données est cruciale pour
garantir des performances fiables et éviter les problémes de sécurité. Les algorithmes de
Lamport, Ricart et Agrawala, ainsi que Carvalho et Roucairol, offrent des solutions clés
pour relever ces défis, tout en présentant des opportunités potentielles pour de futures
innovations et développements dans le domaine des systémes distribués.
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FIGURE 4.1 — Schéma de 'algorithme de Lamport.
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FIGURE 4.2 — Schéma de 'algorithme de Ricart et Agrawala.
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Chapitre 5

L’observation

5.1 Introduction

Dans cette section, nous introduisons le concept d’observation dans les systémes répar-
tis, mettant en évidence son importance dans la surveillance et le suivi des applications
distribuées. L’observation est essentielle pour garantir le bon fonctionnement et la fia-
bilité des systémes répartis, permettant la détection précoce des éventuels problémes et
la prise de mesures correctives. Nous présentons également les principaux objectifs de
I'observation dans ce contexte, en soulignant son role crucial pour maintenir la cohérence
et la robustesse des applications réparties.

5.1.1 Définitions et Concepts Clés

Dans cette sous-section, nous abordons les définitions et concepts clés liés a I'observa-
tion dans les systémes répartis. Nous clarifions la signification de I’observation, en mettant
en lumiére ses différents aspects tels que la collecte de données, ’analyse des métriques
et la surveillance des comportements. De plus, nous identifions les principaux termes et
concepts associés a 1’observation des systémes répartis, fournissant ainsi une base solide
pour la compréhension approfondie de ce domaine crucial.

5.1.2 Importance de I’Observation dans les Systémes Répartis

Cette section met en évidence 'importance de I'observation dans les systémes répar-
tis, soulignant son role central dans la garantie de la performance, de la fiabilité et de la
disponibilité des applications réparties. Nous mettons en avant les bénéfices concrets de
I’observation, tels que la détection proactive des défaillances, I'optimisation des ressources
et la prise de décisions basées sur des données fiables. En comprenant pleinement 'im-
portance de 'observation, les professionnels peuvent renforcer la qualité opérationnelle
des systémes répartis et offrir une meilleure expérience utilisateur.

5.2 Etat d’une Application Répartie

L’état d’une application répartie fait référence a la condition actuelle et aux perfor-
mances du systéme réparti. Comprendre cet état est essentiel pour assurer un fonctionne-
ment optimal. Cela implique de surveiller les ressources systéme, la charge de travail, la

38
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connectivité, les performances des applications, etc. L’observation de 1’état d’une appli-
cation répartie permet de détecter les goulots d’étranglement, les défaillances potentielles
et d’optimiser les performances du systéme dans son ensemble.

5.2.1 Compréhension de ’Etat d’une Application Répartie

Comprendre 1’état d’'une application répartie nécessite une analyse approfondie de
différents parameétres et métriques. Il s’agit d’observer le comportement des composants
distribués, de surveiller les indicateurs de performance, de collecter des données sur la dis-
ponibilité des ressources et d’analyser les modéles de trafic. Cette compréhension permet
de prendre des décisions éclairées pour 'optimisation et la gestion efficace de ’application

répartie.
Noeud)( )@ >®ud 3

A

A

Superviseur central

~

Surveillance et agrégation de I’état

FIGURE 5.1 — Schéma de I’état d’une application répartie avec collecte et supervision des
données

5.2.2 Méthodes et Outils d’Observation de I’Etat

Les méthodes et outils d’observation de I'état d’une application répartie incluent la
surveillance en temps réel, I’analyse des journaux, la collecte de données distribuées, 'uti-
lisation de sondes et de capteurs pour recueillir des informations, ainsi que des techniques
avancées telles que 'apprentissage automatique pour prédire les comportements futurs.
Ces méthodes et outils sont essentiels pour évaluer de maniére précise et détaillée 1’état
d’une application répartie.

5.3 Détection des Propriétés Stables et Paisibles

La détection des propriétés stables et paisibles dans les systémes répartis est d’une
importance capitale pour assurer le bon fonctionnement et la fiabilité des applications
distribuées. En identifiant les propriétés stables, telles que la cohérence des données et
la disponibilité du service, ainsi que les propriétés paisibles, comme la tolérance aux
pannes et la réplication des ressources, on garantit une expérience utilisateur optimale.
La détection de ces propriétés repose sur l'analyse en temps réel des comportements
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du systéme et des données recueillies, permettant ainsi d’anticiper et de remédier aux
éventuels dysfonctionnements.

5.3.1 Définitions et Caractéristiques des Propriétés Stables et
Paisibles

Les propriétés stables dans un systéme réparti font référence a la capacité du systéme
a maintenir un état cohérent malgré les événements qui surviennent, tandis que les pro-
priétés paisibles concernent la capacité du systéme & résister aux pannes et aux erreurs.
Ces propriétés garantissent la résilience et la fiabilité de I’application distribuée. Les ca-
ractéristiques des propriétés stables et paisibles incluent la redondance des données, la
gestion des erreurs, la récupération aprés panne, et la communication asynchrone entre
les composants du systéme.

5.3.2 Techniques de Détection des Propriétés

Pour détecter les propriétés stables et paisibles dans les systémes répartis, diverses
techniques sont utilisées, telles que l'analyse de ’état global du systéme, 1’observation
des transactions et des échanges de messages, 'identification des points de défaillance
potentiels, et la mise en place de mécanismes de surveillance continue. Ces techniques
permettent de garantir la résilience et la stabilité du systéme face aux conditions chan-
geantes et aux éventuelles défaillances, assurant ainsi une expérience utilisateur sans
heurts et un fonctionnement fiable de I’application distribuée.

Calcul et Définition de I’Etat Global

L’état global d'un systéeme distribué est une vue compléte des états locaux de tous
les processus ainsi que des informations de communication entre eux. Dans un systéme
distribué, chaque processus maintient un état local et échange des messages avec d’autres
processus. L’état global est la combinaison de tous ces états locaux et des informations
pertinentes sur les communications (par exemple, les messages envoyés ou requs).

Mathematiquement, 1’état global G d’un systéme distribué a un instant ¢ peut étre
exprimé comme suit :

G(t) = {{S1(t), Sa(t), ..., Su(t)}, {M:i(t), Ma(t),..., M(t)}}

ou : - S;(t) représente I'état local du processus i a Uinstant ¢, pour ¢ € {1,2,...,n},
avec n étant le nombre total de processus dans le systéme. - M;(t) représente les messages
échangés entre les processus a U'instant ¢, pour j € {1,2,...,k}, avec k étant le nombre

total de messages échangés.

Ainsi, I’état global G(t) combine les états locaux de tous les processus et les informa-
tions sur les messages, reflétant ’ensemble du systéme a un moment donné. Pour calculer
cet état global, des techniques comme les instantanés distribués ou les horloges logiques
peuvent étre utilisées, ol chaque processus enregistre son état local et les messages qu'’il
a regus, tout en coordonnant cette information avec les autres processus.

Le calcul de I'état global dans un systéme distribué nécessite souvent une synchro-
nisation des horloges ou des mécanismes de consensus afin de garantir que 1’état global
reflete fidelement 1’ordre causal des événements dans le systéme. Cela permet de détecter
les anomalies, d’assurer la cohérence des données et de gérer les défaillances du systéme.
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FIGURE 5.2 — Schéma de Détection des Propriétés Stables et Paisibles d’une Application
Répartie

Pour la détection des propriétés stables et paisibles d’'une application répartie, il est
essentiel de surveiller les états qui ne changent pas avec le temps (stabilité) et les états ou
les ressources et communications sont équilibrées sans pic d’activité perturbateur (paix).
Ces propriétés se repérent souvent dans des systémes qui atteignent un point d’équilibre
aprés une période de transition. Etat Stable : Un état est stable si les propriétés de 'ap-
plication, comme les valeurs des variables d’état ou I'état des processus, ne changent plus
(ou restent dans une marge de fluctuation trés faible) aprés une période d’évolution. Etat
Paisible : Représente une faible charge sur les ressources et un faible nombre d’interrup-
tions ou de messages. Ceci peut étre observé par la surveillance de la latence, du débit
réseau, et de l'utilisation CPU/RAM qui ne varient que faiblement.

5.4 Etudes de Cas et Applications Pratiques

Dans cette section, nous examinerons plusieurs exemples concrets d’applications ré-
parties réelles ou 'observation a joué un role crucial. Ces études de cas nous permettront
de comprendre comment ’observation a été utilisée dans différents environnements et
pour différents types d’applications, mettant en lumiére la diversité des défis auxquels
elle peut étre confrontée et des solutions qui ont été développées.

5.4.1 Exemples d’Applications Réparties Réelles

Nous présenterons ici des exemples spécifiques d’applications réparties réelles dans
divers domaines tels que les réseaux de capteurs, les applications web et les systémes de
traitement des données. Ces exemples illustreront comment ’observation a été mise en
ceuvre pour surveiller et gérer ces applications, ainsi que les lecons qui en ont été tirées
pour 'amélioration des performances et de la fiabilité du systéme.

Systémes Bancaires Distribués

Les systémes bancaires modernes utilisent des bases de données réparties pour assurer
la cohérence des transactions a travers différents pays et fuseaux horaires. Par exemple,
le protocole de consensus est utilisé pour garantir que les transactions sont validées si-
multanément sur tous les serveurs. Les algorithmes de tolérance aux pannes jouent un



42 CHAPITRE 5. L’OBSERVATION

role crucial pour assurer une disponibilité continue.

Gestion de Réseaux de Capteurs

Les réseaux de capteurs distribués sont utilisés dans des domaines tels que la sur-
veillance de I'environnement, ot les capteurs collectent des données sur la température,
I’humidité ou les niveaux de pollution. Ces données sont transmises a un serveur central
a l'aide de protocoles de communication optimisés pour économiser 1’énergie.

Applications IoT dans les Maisons Connectées

Dans les systémes [oT (Internet des objets), les algorithmes distribués permettent
de synchroniser les appareils domestiques connectés, tels que les thermostats intelligents
ou les caméras de surveillance. Les horloges logiques et les protocoles de synchronisation
garantissent une coordination précise entre les appareils.

Traitement des Données en Temps Réel

Des plateformes comme Apache Kafka et Apache Spark sont utilisées pour traiter
de grandes quantités de données en temps réel dans des architectures distribuées. Par
exemple, les entreprises de commerce électronique exploitent ces technologies pour ana-
lyser les comportements des utilisateurs et ajuster leurs offres instantanément.

Cloud Computing

Le déploiement de systémes sur le cloud repose sur des algorithmes de répartition
de charge et de virtualisation. Les services comme Amazon Web Services (AWS) ou
Google Cloud utilisent des systémes distribués pour garantir I’allocation dynamique des
ressources en fonction de la demande des utilisateurs.

Systémes de Controéle dans 1I’Industrie 4.0

Les usines intelligentes exploitent des systémes répartis pour surveiller et controler
les machines en temps réel. Les algorithmes de coordination, combinés & des mécanismes
d’observation, assurent une production continue et détectent les anomalies avant qu’elles
ne perturbent les processus.

5.4.2 Résultats et Impacts de ’Observation dans les Applications
Réparties

Nous examinerons les résultats obtenus grace & ’observation dans les applications
réparties réelles, en mettant en évidence les effets positifs sur la détection des probléemes,
la gestion des incidents et ’optimisation des performances. Nous analyserons également les
enseignements tirés de ces expériences et les bonnes pratiques qui peuvent étre transposées
et appliquées a d’autres systémes distribués.



5.5. DEFIS ET PERSPECTIVES FUTURES 43

5.5 Défis et Perspectives Futures

Les défis dans 'observation des systémes répartis incluent la garantie de la cohérence
des données a travers des nocuds distants, la gestion des goulots d’étranglement de données
et la résolution des problémes de latence. De plus, il est essentiel de développer des
solutions pour l'observation des systémes répartis a grande échelle afin de garantir des
performances optimales. Pour relever ces défis, des stratégies de surveillance avancées et
des technologies de traitement des données en temps réel doivent étre mises en place pour
assurer une observation précise et fiable des systémes distribués.

5.5.1 Défis Actuels dans I’Observation des Systémes Répartis

Les défis actuels dans I'observation des systémes répartis comprennent la complexité
croissante des applications distribuées, la nécessité de surveiller les microservices et les
conteneurs, ainsi que la garantie de la sécurité et de la confidentialité des données ob-
servées. De plus, il est crucial de développer des techniques de visualisation et d’analyse
des données plus avancées pour une compréhension approfondie du comportement des
systémes distribués. La mise en place de mécanismes de détection d’anomalies en temps
réel constitue également un défi majeur dans I'observation des systémes répartis.

5.5.2 Nouvelles Directions de Recherche et Innovations

Les nouvelles directions de recherche et innovations dans l'observation des systémes
répartis se concentrent sur 'intégration de l'intelligence artificielle et de I'apprentissage
automatique pour I'analyse prédictive des performances des systémes distribués. De plus,
I’exploration de nouvelles méthodes de collecte et de gestion des données distribuées,
telles que l'utilisation de l'informatique en périphérie (edge computing), ouvre la voie a
des innovations significatives dans le domaine de ’observation des systémes répartis. En
outre, ’adoption de normes et de protocoles de communication plus efficaces contribuera
a améliorer la fiabilité et I’évolutivité des solutions d’observation des systémes répartis.

5.6 Conclusion et Récapitulatif des Principaux Points

En conclusion, ce travail a examiné en détail I’'observation dans les systémes répartis,
mettant en lumiére I'importance de comprendre I'état d’une application répartie et la
détection des propriétés stables et paisibles. Nous avons présenté des méthodes et outils
d’observation de 1’état, ainsi que des techniques de détection des propriétés, illustrant
leur application a travers des études de cas réels. Les défis actuels dans ce domaine ont
également été abordés, tout en mettant en avant les nouvelles directions de recherche
et innovations. En récapitulant les principaux points, il est clair que 'observation dans
les systémes répartis joue un role crucial dans la garantie du bon fonctionnement des
applications réparties, et que des efforts continus de recherche et développement sont
nécessaires pour relever les défis a venir.



Chapitre 6

Les algorithmes d’élection

6.1 Introduction

Les définitions et caractéristiques des systémes Les algorithmes d’élection sont essen-
tiels dans les systémes distribués car ils permettent de résoudre le probléme de désignation
d’un coordinateur ou d'un leader parmi un groupe de processus. Sans ces algorithmes, il
serait difficile d’assurer la coordination et la gestion des taches au sein du systéme. En
effet, dans un systéme distribué, la désignation d’un leader est cruciale pour garantir la
cohérence et la fiabilité des opérations. Ainsi, les algorithmes d’élection jouent un roéle
fondamental dans ’organisation et le bon fonctionnement des systémes distribués.

6.2 Algorithmes d’élection dans les systémes distribués

Les algorithmes d’élection jouent un roéle crucial dans les systémes distribués en per-
mettant la sélection d'un coordinateur ou d’un leader parmi les différents processus. Leur
importance réside dans le maintien de 'ordre et de la cohérence au sein du systéme. En
effet, ces algorithmes garantissent qu'un seul processus soit élu comme leader, évitant
ainsi les conflits et les incohérences. De plus, ils contribuent a la résilience du systéme en
assurant la continuité des opérations méme en cas de défaillance d’un processus. Enfin,
ces algorithmes doivent étre congus pour minimiser la consommation de ressources et
garantir des temps de réponse optimaux.

6.2.1 Algorithme de Chang et Roberts

L’algorithme de Chang et Roberts est I'un des premiers algorithmes d’élection dé-
veloppés pour les systémes distribués. Il repose sur un réseau en anneau et utilise un
protocole de transmission de messages pour élire un coordinateur parmi les noeuds du ré-
seau. Ce processus se déroule en plusieurs étapes, chaque nceud envoyant des messages de
candidature et de réponse pour déterminer le coordinateur. L’algorithme garantit 1’élec-
tion d’un seul coordinateur, tout en minimisant la complexité et la consommation de
bande passante. Sa conception robuste en fait un choix privilégié pour de nombreux cas
d’utilisation dans lesquels la fiabilité et la rapidité de 1’élection sont essentielles.

L’**algorithme de Chang et Roberts** est con¢u pour élire un leader dans un réseau
de processus organisés en anneau. Chaque processus (noté P;) communique uniquement
avec ses voisins immédiats.

44
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6.2.2 Etapes de ’algorithme

1. Initialisation : Chaque processus a un identifiant unique. Les processus com-
mencent par envoyer un message de candidature contenant leur identifiant a leur
voisin de droite.

2. Transmission des messages : Lorsquun processus F; recoit un message de
candidature contenant un identifiant :
— Si l'identifiant du message est supérieur, P; transfére le message a son voisin
de droite.
— Si 'identifiant du message est inférieur ou égal, P; ignore le message.

3. Election du leader : Lorsque le message de candidature revient a I'expéditeur, ce
dernier sait que son identifiant est le plus élevé et envoie un message de notification
a tous les autres processus, déclarant qu’il est le leader.

4. Fin de P’élection : Une fois qu’un processus a recu le message de notification, il
reconnait que le leader a été élu.

6.2.3 Schéma de l’algorithme

PO Candidature Pl Candidature P9 Candidature Py

Candidature

FIGURE 6.1 — Schéma de 'algorithme de Chang et Roberts

Chaque processus P; envoie son identifiant au voisin de droite. Chaque processus
compare son identifiant avec celui recu et décide d’envoyer ou non le message. Une fois
qu’un processus a parcouru tout I’anneau, il sait qu’il est le leader et en informe les autres.

6.2.4 Pseudo-code de I’algorithme

Voici un pseudo-code simplifié de I’algorithme de Chang et Roberts :

Procédure Election()
identifiant <- Obtient 1’identifiant du processus
message <- identifiant

// Envoie un message a droite
Envoyer (message a P(i + 1))

// Attendre de recevoir un message
Réceptionner(message_recu de P(i - 1))

// Comparer les identifiants

Si (message_regu > identifiant) alors
// lgnorer et passer le message
Envoyer (message_regu a P(i + 1))

Sinon
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// Si c’est le plus grand identifiant, il est le leader
Envoyer("Leader: " + identifiant & tous les processus)
Fin Si
Fin Procédure

Cet algorithme est simple et efficace pour élire un leader dans des réseaux de processus
interconnectés en anneau, tout en garantissant que seul un processus soit élu comme
leader.

Algorithm 10 Algorithme de Chang et Roberts

1: initialiser : Chaque processus P; a un identifiant unique ID;
2: envoyer : P, — P, : "Candidature : ID;"

3: while true do

4: msg < recevoir de P;_

5 if msg > ID; then

6 ignorer msg

T envoyer : P, — Py : "msg
8

9

else if msg < ID; then

envoyer : P, — Py : "msg
10: else
11: envoyer : P, — tous : "Leader : ID;"
12: arréter
13: end if

14: end while

6.2.5 Algorithme de Franklin

L’algorithme de Franklin est une autre approche populaire pour I’élection de coordi-
nateur dans les systémes distribués. Contrairement a ’algorithme de Chang et Roberts,
il s’appuie sur une topologie en arbre pour réaliser le processus d’élection. Chaque noeud
envoie des messages de candidature a son parent dans l’arbre, et le parent retourne un
message d’accusé de réception pour confirmer la coordination. Ce modéle hiérarchique
simplifie le processus d’élection, réduisant ainsi la complexité et le nombre de messages
échangés. L’algorithme de Franklin est particulierement adapté aux systémes distribués
de grande taille, offrant une efficacité et une évolutivité accrues tout en maintenant la
fiabilité de 1’élection. L'**algorithme de Franklin®* est con¢u pour élire un leader dans
un réseau de processus en utilisant des messages de vote. Chaque processus envoie son
vote a d’autres processus, et le processus avec le plus grand nombre de votes devient le
leader.

6.2.6 Etapes de lalgorithme

1. Initialisation : Chaque processus a un identifiant unique et commence par voter
pour lui-méme.

2. Envoi de votes : Chaque processus envoie son vote & un certain nombre d’autres
processus. Les votes sont comptabilisés.

3. Comptage des votes : Chaque processus recoit les votes des autres et les comp-
tabilise.
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4. Election du leader : Le processus ayant le plus de votes est élu leader. En cas
d’égalité, une régle de tie-breaker est appliquée (par exemple, choisir le processus
avec l'identifiant le plus élevé).

6.2.7 Schéma de P’algorithme

ote : P@D—Vote - P ote : P
1 2

FIGURE 6.2 — Schéma de I'algorithme de Franklin

Chaque processus vote pour lui-méme et envoie son vote & d’autres. Aprés avoir regu

tous les votes, chaque processus détermine qui a le plus de votes.

Voici 'algorithme formel de Franklin :

Algorithm 11 Algorithme de Franklin

— = =

© PNy

. initialiser : Chaque processus P; a un identifiant unique I D; et vote pour lui-méme.
. for chaque P; do
envoyer : P, — P; : "Vote : ID;"
end for
while votant do
votes < recevoir de P;
compter : votes[ID;] < votes[ID;] + 1
: end while
. déterminer : [eader < max(votes)
. if tie then
appliquer : Regle de décomposition
. end if

L’algorithme de Franklin permet une élection efficace dans un réseau de processus,

ou chaque processus peut voter pour lui-méme et compter les votes des autres pour
déterminer le leader.

6.3 Comparaison des Algorithmes d’Election

La comparaison des algorithmes d’élection dans les systémes distribués est essentielle

pour choisir celui qui répond le mieux aux besoins d’une application donnée. Parmi les
algorithmes étudiés, on retrouve l'algorithme de Chang et Roberts, ’algorithme de Frank-
lin, et I’élection de type Bully. Ces algorithmes présentent des forces et des faiblesses en
fonction de critéres tels que la complexité, le nombre de messages échangés, la tolérance
aux pannes, et la facilité de mise en ceuvre.

6.3.1 Critéres de Comparaison

— Complexité en messages : L’algorithme de Chang et Roberts utilise un nombre
de messages proportionnel au nombre de processus O(n). En revanche, I’algorithme
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de Bully peut nécessiter jusqu’a O(n?) messages dans le pire des cas, ce qui peut
entrainer une surcharge réseau dans de grands systémes.

— Tolérance aux pannes : L’algorithme de Bully est robuste en cas de défaillance
des processus non-leaders, mais il dépend fortement de la disponibilité du leader
en cours. Franklin, quant a lui, assure une tolérance modérée grace a sa gestion
séquentielle des tours.

— Temps de convergence : Chang et Roberts convergent rapidement avec un
minimum d’attente, tandis que Franklin et Bully peuvent nécessiter plus de temps
selon les conditions du réseau.

— Simplicité de mise en ceuvre : Chang et Roberts sont relativement simples a
mettre en oeuvre grace a leur structure en anneau. Bully, en revanche, nécessite
un suivi des priorités et une gestion des messages plus complexe.

6.3.2 Recommandations d’Utilisation

— Algorithme de Chang et Roberts : Il est bien adapté aux systémes avec une
topologie en anneau ol les processus peuvent facilement déterminer leur succes-
seur. Ce choix est idéal pour des systémes avec peu de processus.

— Algorithme de Franklin : Ce dernier convient mieux aux environnements ol
une coordination stricte est nécessaire, avec une tolérance modérée aux pannes.

— Algorithme de Bully : Il est plus adapté aux systémes ol la priorisation entre
les processus est cruciale, bien que son utilisation soit moins favorable dans les
systémes a grande échelle en raison de sa complexité.

En conclusion, le choix de I'algorithme dépend fortement du contexte applicatif. Pour
des environnements avec peu de nceuds, Chang et Roberts sont préférés pour leur simpli-
cité. Franklin se distingue par sa coordination méthodique, tandis que Bully excelle dans
les environnements nécessitant une gestion stricte des priorités malgré une complexité
accrue.

Quand choisir quel algorithme ?

— Algorithme du Ring : Cet algorithme est adapté pour des systémes avec une
structure circulaire prédéfinie et une faible tolérance aux pannes. Il convient aux
systémes oil les pannes sont rares et ot la simplicité de mise en ceuvre est primor-
diale.

— Algorithme de Bully : Cet algorithme est préférable dans des systémes ou les
processus sont identifiables par des numéros uniques et ol une meilleure tolérance
aux pannes est nécessaire. Cependant, il peut devenir cotiteux en termes de mes-
sages échangés dans des systémes de grande taille.

6.3.3 Critéres d’évaluation

Les critéres d’évaluation des algorithmes d’élection dans les systémes distribués com-
prennent la latence, c’est-a-dire le temps nécessaire pour qu’'un nceud devienne leader,
ainsi que le nombre de messages échangés pendant le processus d’élection. La robustesse
de 'algorithme face & des pannes ou & des comportements non attendus est également un
critére clé. La simplicité de I'algorithme et sa capacité a s’adapter a des environnements
distribués dynamiques sont également pris en considération. Enfin, la scalabilité, la jus-
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tesse et I'équité de ’algorithme sont des critéres importants a évaluer pour garantir un
fonctionnement optimal dans différents contextes.

6.4 Applications et cas d’utilisation

Les algorithmes d’élection dans les systémes distribués trouvent des applications di-
verses dans de nombreux domaines, tels que la gestion de réseaux de télécommunications,
la supervision des systémes informatiques en temps réel, la coordination des véhicules au-
tonomes, et la synchronisation des processus dans les systémes industriels. Leur capacité
a élire un coordonnateur fiable et efficace au sein d’un réseau distribué en fait un outil
précieux pour garantir une communication fluide et une prise de décision rapide.

6.4.1 Domaines industriels et scientifiques

Dans le domaine industriel, les algorithmes d’élection sont largement utilisés pour la
coordination et la synchronisation des processus de fabrication automatisés, la gestion des
systémes de distribution d’énergie et la surveillance des réseaux de capteurs. Du point de
vue scientifique, ces algorithmes sont essentiels pour la gestion des calculs distribués, la
simulation des phénoménes naturels complexes, et la coordination des expériences dans
des environnements de recherche collaboratifs.

6.5 Conclusion et perspectives

En conclusion, les algorithmes d’élection jouent un role essentiel dans les systémes
distribués en garantissant la désignation d’un coordinateur fiable et cohérent. Leur étude
approfondie permet de mieux comprendre les défis et les enjeux liés a la gestion de ces
systémes. Pour I'avenir, il est crucial de continuer a explorer de nouvelles avancées dans
le domaine des systémes distribués afin de développer des algorithmes d’élection encore
plus efficaces et robustes, capables de répondre aux besoins croissants des applications
distribuées dans divers secteurs.

6.5.1 Avancées futures dans le domaine des systémes distribués

Les avancées futures dans le domaine des systémes distribués devraient se concentrer
sur I'amélioration des performances et de la fiabilité des algorithmes d’élection. II est
nécessaire de poursuivre la recherche pour développer des stratégies plus sophistiquées et
adaptatives, capables de gérer des environnements distribués complexes. De plus, I'inté-
gration de concepts tels que I'apprentissage automatique et I'intelligence artificielle pour-
rait ouvrir de nouvelles perspectives pour la conception d’algorithmes d’élection innovants
et adaptés aux besoins évolutifs des applications distribuées.



Chapitre 7

La mémoire virtuelle répartie et
linéarisabilité

7.1 Introduction

La mémoire virtuelle répartie et la linéarisabilité sont des concepts fondamentaux
dans les systémes distribués modernes. Ce travail vise a explorer en profondeur ces deux
concepts cruciaux pour la gestion efficace des données réparties. En comprenant les dé-
fis et les avantages de la mémoire virtuelle répartie ainsi que les différentes formes de
linéarisabilité, il est possible de concevoir des systémes plus robustes et fiables. Cette in-
troduction donnera un apercgu des thémes abordés dans ce document, en soulignant leur
pertinence et leur impact sur les applications distribuées.

7.1.1 Définitions de base

Pour bien comprendre les concepts de mémoire virtuelle répartie et de linéarisabilité,
il est essentiel de maitriser certaines définitions de base. Cela inclut une compréhension
claire de ce qu’est la mémoire virtuelle répartie, comment elle fonctionne, et les impli-
cations de son utilisation dans un environnement distribué. De méme, la linéarisabilité
nécessite une définition précise pour comprendre ses différentes formes et son importance
dans la cohérence des données. Ce chapitre établira les bases nécessaires pour une analyse
approfondie des sujets a venir.

7.2 Meémoire Virtuelle Répartie

La mémoire virtuelle répartie se référe a la distribution des éléments de la mémoire
sur différents noeuds d’un systéme distribué. Cela permet un acces rapide aux données
et une meilleure utilisation des ressources. Cette approche nécessite une communication
efficace entre les nceuds pour assurer la cohérence des données.

7.2.1 Concepts fondamentaux

Les concepts fondamentaux de la mémoire virtuelle répartie incluent la distribution
transparente des données, la gestion de la cohérence et la tolérance aux pannes. Cela im-
plique également la partition des données et ’accés concurrent aux ressources partagées,
ce qui nécessite une coordination efficace entre les différents noeuds du systéme.

20
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7.2.2 Architectures et modéles

Les architectures et modéles de la mémoire virtuelle répartie comprennent des ap-
proches telles que la réplication des données, la stratégie de cohérence et la gestion des
verrous. Ces modeéles visent a garantir 1'intégrité des données tout en optimisant les per-
formances du systéme distribué, en tenant compte des contraintes de communication et
de latence.

7.3 Linéarisabilité dans les Systémes Répartis

La linéarisabilité dans les systémes répartis est un concept fondamental qui garantit
I’ordre des opérations dans un systéeme distribué. Cela implique que chaque opération s’ef-
fectue comme si elle était exécutée & un moment précis, respectant ainsi un ordre global.
Pour assurer la linéarisabilité, il est essentiel de comprendre les fondements théoriques
et les mécanismes sous-jacents a ce concept, ce qui sera exploré plus en détail dans les
sections suivantes.

7.3.1 Fondements théoriques

Les fondements théoriques de la linéarisabilité dans les systémes répartis reposent
sur la garantie de 'ordre des opérations malgré la distribution des données. Cela im-
plique d’étudier en profondeur les concepts de cohérence et de consensus pour assurer que
toutes les opérations respectent un ordre global, méme dans un environnement distribué.
Comprendre ces fondements théoriques est crucial pour mettre en ceuvre efficacement la
linéarisabilité dans les systémes répartis.

7.3.2 Linéarisabilité par Exclusion Mutuelle

La linéarisabilité par exclusion mutuelle vise & garantir un ordre global pour les opé-
rations en limitant l'accés concurrentiel aux ressources partagées. En utilisant des mé-
canismes tels que les verrous ou les sémaphores, cette approche assure que les opéra-
tions s’exécutent de maniére séquentielle, respectant ainsi la linéarisabilité. Comprendre
comment appliquer ce concept dans un systéme réparti est essentiel pour maintenir la
cohérence et l'ordre des opérations. L’algorithme suivant illustre une implémentation de
I’exclusion mutuelle pour assurer la linéarisabilité dans un systéme distribué :

Algorithm 12 Exclusion mutuelle par verrouillage

: Entrée : Un ensemble de processus P, P, ..., P, partageant une ressource commune.
: Sortie : L’accés séquentiel a la ressource partagée en respectant la linéarisabilité.
: procedure ACCEDER A LA RESSOURCE
demander un verrou > Vérification de I'accés exclusif a la ressource
entrer dans la section critique > Accés a la ressource partagée
exécuter ’opération > Effectuer I'opération souhaitée sur la ressource partagée
libérer le verrou > Libération de la ressource pour les autres processus
end procedure

PN gy
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7.3.3 Linéarisabilité avec Gestionnaire Statique

La linéarisabilité avec un gestionnaire statique implique 'utilisation d’un ensemble
prédéfini de ressources et de régles pour garantir un ordre linéaire pour les opérations
dans un systéme réparti. En définissant clairement les régles et les priorités d’accés aux
ressources, il est possible de maintenir la linéarisabilité tout en assurant une gestion
statique des opérations. Comprendre comment configurer et utiliser un tel gestionnaire
est crucial pour maintenir la cohérence des opérations dans un environnement distribué.
L’algorithme suivant illustre I'utilisation d’un gestionnaire statique pour assurer la linéa-
risabilité des opérations dans un systéme distribué. Un gestionnaire statique de ressources
garantit que les ressources sont utilisées selon des régles prédéfinies et un ordre d’accés
déterminé.

Algorithm 13 Linéarisabilité avec Gestionnaire Statique

1: Entrée : Un ensemble de ressources Ry, Rs,..., R, et un ensemble de processus
P, P, ... P,

2: Sortie : Les ressources sont utilisées de maniére linéaire, respectant un ordre d’accés
préétabli.

3: procedure GERER RESSOURCES
for chaque processus P; dans P, P, ..., P, do

5: vérifier la disponibilité de la ressource R, © Vérification de I’état de la
ressource

6: if la ressource R; est disponible then

7 allouer la ressource R a P,

8: effectuer 'opération sur la ressource Ry > Le processus P; réalise
une opération sur la ressource

9: libérer la ressource R, > Libération de la ressource aprés 'opération

10: else

11: attendre > Le processus P; attend que la ressource soit libérée

12: end if

13: end for

14: end procedure

7.3.4 Linéarisabilité avec Gestionnaire Dynamique

La linéarisabilité avec un gestionnaire dynamique implique la gestion flexible des res-
sources et des opérations tout en assurant un ordre global pour les opérations dans un
systéme réparti. En permettant des ajustements dynamiques en fonction des besoins et
des priorités, ce type de gestionnaire offre une approche adaptable pour maintenir la li-
néarisabilité tout en gérant efficacement les opérations dans un environnement distribué
complexe. Comprendre comment mettre en ceuvre et adapter un tel gestionnaire est es-
sentiel pour assurer la cohérence et 'ordre des opérations. L’algorithme suivant illustre
I'utilisation d'un gestionnaire dynamique pour assurer la linéarisabilité des opérations
dans un systéme distribué tout en permettant des ajustements en fonction des besoins et
des priorités.
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Algorithm 14 Linéarisabilité avec Gestionnaire Dynamique

1: Entrée : Un ensemble de ressources Ry, R»,..., R, et un ensemble de processus
P, P, ... P, avec des priorités dynamiques.
2: Sortie : Les ressources sont utilisées de maniére séquentielle, respectant un ordre
d’acces global tout en permettant des ajustements dynamiques.
procedure GERER__RESSOURCES DYNAMIQUE
for chaque processus P; dans Py, P, ..., P, do
dynamiser les priorités > Ajustement dynamique des priorités d’acceés
évaluer la disponibilité des ressources R, > Vérification de I’état actuel
de la ressource en fonction des priorités

7 if la ressource Rj est disponible then

8: allouer la ressource R, a P,

9: effectuer 'opération sur la ressource Rj

10: mettre a jour les priorités > Mise a jour dynamique des priorités aprés
I'opération

11: libérer la ressource Ry

12: else

13: mettre en file d’attente P, > Si la ressource est occupée, le processus
attend selon ses priorités

14: end if

15: end for

16: end procedure

7.4 Propagation des Ecritures

La propagation des écritures dans les systémes répartis est un élément crucial pour
assurer la cohérence et la fiabilité des données. Ce processus permet de diffuser les mises
a jour d'une donnée a tous les nceuds du systéme de maniére synchronisée et ordonnée.
La propagation des écritures peut se faire de maniére synchrone ou asynchrone, en fonc-
tion des besoins de l'application et des contraintes de performance. Elle est également
étroitement liée a la gestion de la cohérence des données et des mécanismes de controle
de la concurrence. La propagation des écritures dans les systémes répartis est un élément
crucial pour assurer la cohérence et la fiabilité des données. Ce processus permet de dif-
fuser les mises a jour d’une donnée a tous les nceuds du systéme de maniére synchronisée
et ordonnée. La propagation des écritures peut se faire de maniére synchrone ou asyn-
chrone, en fonction des besoins de 'application et des contraintes de performance. Elle
est également étroitement liée a la gestion de la cohérence des données et des mécanismes
de controle de la concurrence.

7.4.1 Meécanismes de Propagation

Les mécanismes de propagation des écritures comprennent différentes stratégies pour
diffuser les mises a jour a travers le systéme réparti. Parmi ces mécanismes, on retrouve
la diffusion en mode push, ol les mises & jour sont directement transmises aux nceuds
voisins, et la diffusion en mode pull, ot les nceuds demandent activement les mises & jour
aux autres noeuds. Il existe également des mécanismes hybrides qui combinent ces deux
approches pour optimiser la propagation des écritures tout en garantissant la cohérence
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Algorithm 15 Propagation des Ecritures

1: Entrée : Une donnée D a mettre a jour, un ensemble de nceuds Ny, Ns, ..., N, dans
le systéme.

2: Sortie : La donnée D est mise a jour sur tous les noeuds du systéme.

3: procedure PROPAGER _ECRITURE

4 for chaque nceud N; dans Ny, Ns, ..., N, do

5 if mode de propagation = synchrone then

6: mettre a jour la donnée D sur le noeud N;

7 attendre la confirmation de N; avant de passer au nceud suivant

8 else if mode de propagation = asynchrone then

9 mettre a jour la donnée D sur le nceud N;

10: continuer avec le prochain nceud sans attendre de confirmation

11: end if

12: end for

13: if mode de propagation = synchrone then

14: attendre les confirmations de tous les nceuds avant de considérer
P’écriture comme terminée

15: end if

16: end procedure

des données.

7.4.2 Consistance des Données

La consistance des données dans le contexte de la propagation des écritures fait ré-
férence a la garantie que les mises a jour sont appliquées de maniére cohérente et dans
le bon ordre a tous les nceuds du systéme. Cette cohérence peut étre assurée par des
protocoles de réplication de données, des mécanismes de verrouillage ou des algorithmes
de controle de la concurrence. La garantie de la consistance des données est essentielle
pour éviter les incohérences et les conflits dans les systémes répartis, en particulier lorsque
plusieurs nceuds tentent de modifier la méme donnée simultanément.

7.5 Conclusion et Perspectives

En conclusion, ce travail a permis de mettre en évidence I'importance de la linéari-
sabilité dans les systémes répartis, en mettant en lumiére les différentes approches telles
que l'exclusion mutuelle, le gestionnaire statique et le gestionnaire dynamique. De plus,
nous avons exploré les mécanismes de propagation des écritures ainsi que la consistance
des données, soulignant I'impact de ces éléments sur la mémoire virtuelle répartie. Pour
Pavenir, il serait bénéfique de poursuivre les recherches dans ce domaine afin de dévelop-
per des modéles plus efficaces pour la gestion de la mémoire virtuelle répartie, ainsi que
pour affiner les techniques de linéarisabilité dans les systémes répartis.
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Chapitre 8

L’autostabilisation

8.1 Introduction a ’autostabilisation

L’introduction a ’autostabilisation met en lumiére la capacité des systémes répartis a
atteindre un état stable malgré des conditions initiales arbitraires. Ce concept est essen-
tiel pour assurer la fiabilité et la résilience des systémes distribués, notamment dans des
environnements sujets aux pannes et aux perturbations. En comprenant les principes fon-
damentaux de 'autostabilisation, il devient possible de concevoir des systémes capables
de se rétablir automatiquement, garantissant ainsi un fonctionnement continu et robuste.

8.1.1 Concepts de base

Les concepts de base de I'autostabilisation incluent la notion d’état global cohérent,
la convergence vers un état stable, ainsi que la résilience aux fautes et aux perturbations.
Comprendre ces concepts est crucial pour développer des algorithmes et des protocoles
capables de garantir ’autostabilisation des systémes répartis. En se basant sur ces fonde-
ments, il devient possible de mettre en place des mécanismes de routage auto-stabilisants,
de gérer la mémoire virtuelle de maniere distribuée et d’assurer 1’exclusion mutuelle sans
nécessiter de supervision externe.

8.1.2 Historique et évolution

L’historique de 'autostabilisation dans les systémes répartis remonte aux premiéres
études sur les réseaux de communication et les systémes informatiques distribués. Au fil
du temps, 'autostabilisation a évolué pour devenir un concept essentiel dans la conception
et la gestion des systémes distribués. Depuis ses premiéres applications théoriques jusqu’a
ses implémentations pratiques, 'autostabilisation a connu un développement significatif,
devenant un pilier fondamental des technologies de réseaux et de communication mo-
dernes.

8.2 Fondements théoriques de ’autostabilisation

La section des fondements théoriques de ’autostabilisation explore les principes fon-
damentaux de ce concept dans les systémes répartis. Elle examine les modéles de systémes
répartis, mettant en lumiére les différentes structures et configurations qui influent sur
I’autostabilisation. De plus, cette section aborde également les automates finis, qui sont

o7
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des outils cruciaux pour la compréhension et I'implémentation de 'autostabilisation dans
les systémes répartis.

8.2.1 Modéles de systémes répartis

La sous-section sur les modéles de systémes répartis se concentre sur les différents
modeéles théoriques qui servent de fondement a ’autostabilisation. Elle passe en revue les
modeéles de communication, de synchronisation et de distribution des ressources, souli-
gnant leur impact sur la capacité des systémes répartis a s’autostabiliser. En outre, elle
explore les caractéristiques clés de ces modéles qui favorisent ou entravent ’autostabili-
sation.

8.2.2 Automates finis

La sous-section sur les automates finis examine en détail ces dispositifs de calcul finis,
leurs caractéristiques et leur application dans 'autostabilisation des systémes répartis.
Elle présente les concepts de base des automates finis et leur utilisation pour modéli-
ser les comportements des systémes répartis lors du processus d’autostabilisation. De
plus, elle met en évidence les différentes classes d’automates finis et leur pertinence pour
I’autostabilisation.

8.3 Routage auto-stabilisant

Dans le contexte des systémes répartis, le routage auto-stabilisant vise a permettre
aux données de trouver leur chemin de maniére autonome, méme en cas de perturbations
ou de dysfonctionnements. Ce concept repose sur 'idée que le systéme doit étre capable
de se rétablir de maniére automatique, sans intervention extérieure, pour maintenir la
connectivité et la communication. Il s’agit donc d'un élément essentiel pour assurer la
fiabilité et la résilience des systémes distribués.

8.3.1 Principes de base

Les principes de base du routage auto-stabilisant incluent la décentralisation, la redon-
dance et I'auto-correction. En d’autres termes, chaque nceud du réseau doit étre en mesure
de prendre des décisions indépendamment, le réseau doit étre capable de tolérer la perte
ou I'ajout de noeuds de maniére transparente, et les erreurs ou les incohérences doivent
étre automatiquement corrigées sans perturber le fonctionnement global. Ces principes
visent a garantir la résilience et la stabilité du systéme dans des conditions changeantes.

8.4 Algorithmes de Routage Auto-Stabilisants

Les **algorithmes de routage auto-stabilisants™* sont concus pour mettre en ceuvre

les principes de base du routage auto-stabilisant. Ils utilisent des mécanismes de détec-
tion d’anomalies, de recalibrage dynamique des chemins de communication et de gestion
de la redondance pour assurer un fonctionnement continu et fiable du réseau. Ces algo-
rithmes reposent sur des modeéles mathématiques et des automates finis pour garantir des
performances cohérentes et prévisibles, méme en cas de variations ou de perturbations.
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Principe de Fonctionnement des Algorithmes de Routage Auto-Stabilisants

1. **Détection d’anomalies™ : Un mécanisme de détection d’anomalies est mis en
place pour surveiller les comportements anormaux dans le réseau, comme les pannes de
neeuds, les chemins de communication invalides ou les congestions. Ce mécanisme utilise
des informations locales, généralement en surveillant les voisins directs ou les métriques
de performance.

2. **Recalibrage dynamique des chemins** : Lorsqu’une anomalie est détectée (par
exemple, un chemin de routage devient invalide ou un neeud est défaillant), I’algorithme
ajuste automatiquement les chemins de communication pour rétablir une route valide.
Cela peut inclure la redirection des paquets vers des chemins alternatifs ou la mise a jour
des tables de routage locales pour intégrer les nouveaux chemins disponibles.

3. **Gestion de la redondance™* : Les algorithmes de routage auto-stabilisants prennent
en compte la redondance dans le réseau pour éviter la surcharge sur un chemin unique. Ils
utilisent des routes multiples et choisissent dynamiquement la meilleure route en fonction
des conditions du réseau.

4. **Stabilisation apreés perturbation™* : Une fois que ’algorithme détecte une anoma-
lie et ajuste les chemins de routage, il s’assure que les modifications apportées permettent
au réseau de retrouver un état stable. Cela peut inclure I’échange de messages entre les
noeuds pour partager les nouvelles informations de routage.

5. **Utilisation d’automates finis et de modéles mathématiques™* : Les algorithmes
de routage auto-stabilisants reposent souvent sur des modeéles mathématiques comme des
automates finis pour garantir que le processus de routage converge rapidement vers un
état stable et prévisible, méme aprés une perturbation.

Exemple d’Algorithme de Routage Auto-Stabilisant

Algorithm 16 Algorithme de Routage Auto-Stabilisant

1: Entrée : Un réseau de nceuds avec des chemins de communication, des tables de
routage locales et des informations de voisinage.

: Sortie : Un chemin de routage validé et optimisé, méme en présence d’anomalies.
: procedure ROUTAGE AUTOSTABILISANT

Initialiser les tables de routage locales avec les chemins disponibles.

for chaque nceud N; do

Détecter anomalies {pannes, congestion, chemins invalides} > Vérification

de I’état des voisins et des chemins

S ANl

7 if une anomalie est détectée then

8 Ajuster les chemins {mettre a jour les routes vers les nceuds voisins valides}

9: Mise a jour de la table de routage
{ajuster les distances, ajouter des chemins alternatifs}

10: else

11: Maintenir le chemin optimal {pas de changement nécessaire}

12: end if

13: end for

14: Répéter le processus de stabilisation jusqu’a ce que les chemins
convergent.

15: end procedure

Explication de I’Algorithme :



60 CHAPITRE 8. L’AUTOSTABILISATION

1. **Initialisation des tables de routage locales®* : Chaque nceud initialise sa table de
routage avec les chemins de communication valides disponibles au départ. Cela inclut la
configuration initiale des voisins et des chemins accessibles.

2. **Détection des anomalies™ : A chaque itération, chaque noeud vérifie I'état de
ses voisins pour détecter toute anomalie. Cela peut inclure des pannes de nceuds, des
chemins de routage invalides ou des congestions de réseau. Les informations de voisinage
sont utilisées pour cette détection.

3. **Ajustement dynamique des chemins** : Lorsqu'une anomalie est détectée, le
noeud ajuste ses chemins de communication. Par exemple, il peut ajouter un chemin
alternatif ou recalibrer les distances vers ses voisins pour assurer un routage fiable. Les
tables de routage sont mises a jour pour intégrer ces changements.

4. **Maintien des chemins optimaux™* : Si aucune anomalie n’est détectée, le noeud
maintient les chemins de routage existants. Cela permet au réseau de fonctionner de
maniére stable lorsqu’il n’y a pas de perturbations.

5. **Répétition et stabilisation™* : Le processus est répété a intervalles réguliers jus-
qu’a ce que le systéme converge vers une configuration stable. Cela permet au réseau de
se réadapter en temps réel aux conditions de communication changeantes.

Garantie de Stabilité et Cohérence

L’algorithme garantit la stabilité et la cohérence du réseau en utilisant des mises a jour
dynamiques des chemins. Chaque nceud ajuste ses routes en réponse aux perturbations,
et le processus de stabilisation permet de rétablir un fonctionnement normal apres chaque
perturbation. L’utilisation d’automates finis et de modéles mathématiques aide a assurer
que les modifications apportées aux chemins convergent rapidement et que le réseau reste
cohérent malgré les variations.

Applications et Avantages :

- **Réseaux ad-hoc et sans fil** : Dans des environnements ou la topologie du réseau
change fréquemment, les algorithmes de routage auto-stabilisants sont cruciaux pour
maintenir une connectivité fiable. - **Réseaux de capteurs** : Dans des réseaux de cap-
teurs distribués, ces algorithmes permettent de maintenir un routage efficace méme en
cas de défaillances de capteurs ou de perturbations. - **Réseaux de communication™* :
Ils assurent la résilience du réseau en permettant une réponse dynamique aux défaillances
des chemins et des nceuds.

En résumé, les **algorithmes de routage auto-stabilisants** sont essentiels pour main-
tenir une performance fiable et stable dans les systémes distribués, en particulier dans des
réseaux ot les conditions changent fréquemment ou des perturbations se produisent. Ces
algorithmes permettent d’assurer une gestion dynamique des chemins de routage tout en
garantissant la cohérence et la fiabilité du réseau.

8.5 Gestion de la mémoire virtuelle répartie

La gestion de la mémoire virtuelle répartie est essentielle dans les systémes répartis
pour permettre l'accés a des données partagées de maniére efficace et fiable. Elle joue
un role crucial dans la résolution des problémes liés a la cohérence des données et a la
synchronisation entre les différents nceuds du systéme. En assurant une allocation et une
libération optimales de la mémoire, la gestion de la mémoire virtuelle répartie contribue
a améliorer les performances et la stabilité du systéme dans son ensemble.
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8.5.1 Neécessité et enjeux

La nécessité de la gestion de la mémoire virtuelle répartie réside dans le fait que les
systémes répartis doivent gérer des ressources partagées de maniére transparente pour les
utilisateurs. Les enjeux sont nombreux, allant de la garantie de l'intégrité des données
a la minimisation des conflits d’accés, en passant par la limitation de l'impact sur les
performances du systéme. La nécessité de répondre a ces enjeux est primordiale pour
assurer un fonctionnement cohérent et fiable du systéme distribué.

8.5.2 Techniques et protocoles

Les techniques et protocoles de gestion de la mémoire virtuelle répartie incluent la
mise en ceuvre de mécanismes de partage et de protection des ressources, tels que la
segmentation, la pagination et la migration de pages. Des protocoles de cohérence de
la mémoire et des mécanismes de communication entre les noeuds sont également essen-
tiels pour assurer l'intégrité des données partagées. Ces techniques et protocoles visent
a garantir un acces efficace et sécurisé a la mémoire virtuelle répartie dans les systémes
distribués.

8.6 Exclusion mutuelle

L’exclusion mutuelle dans les systémes répartis est un concept fondamental qui vise
a garantir qu’a tout moment, un seul processus puisse accéder a une ressource partagée.
Cela évite les conflits et assure la cohérence des données. La mise en place de mécanismes
d’exclusion mutuelle auto-stabilisants est essentielle pour assurer le bon fonctionnement
des systémes répartis, méme en cas de perturbations ou de dysfonctionnements.

8.6.1 Problématique de I’exclusion mutuelle

La problématique de I’exclusion mutuelle réside dans la nécessité de garantir I'accés
exclusif a une ressource partagée, tout en tenant compte des éventuelles défaillances et des
perturbations. Les systémes répartis doivent étre capables de maintenir cette propriété
malgré les conditions instables ou les pannes temporaires. Cela nécessite une approche
spécifique pour concevoir des algorithmes auto-stabilisants efficaces.

8.7 Algorithmes d’Exclusion Mutuelle Auto-Stabilisants

Les **algorithmes d’exclusion mutuelle auto-stabilisants** sont cong¢us pour garantir
que chaque processus respecte les régles d’exclusion mutuelle, méme en présence de fautes
ou d’incohérences. Ces algorithmes doivent étre capables de détecter et de corriger les
violations de l’exclusion mutuelle de maniére autonome, sans nécessiter d’intervention
extérieure. Cela permet d’assurer la robustesse et la fiabilité des systémes répartis.

Principe de Fonctionnement des Algorithmes d’Exclusion Mutuelle Auto-Stabilisants

1. **Exclusion mutuelle** : L’exclusion mutuelle garantit qu’a tout moment, un seul
processus peut accéder a une ressource partagée. Cela évite les conflits et garantit la
cohérence des opérations.

2. **Détection et correction des violations™* : En cas de violation de I’exclusion mu-
tuelle, I'algorithme doit étre capable de détecter la violation et de rétablir 'ordre sans
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intervention externe. Les violations peuvent inclure des processus accédant simultanément
a une ressource ou des erreurs de synchronisation.

3. **Auto-stabilisation®* : Ces algorithmes doivent converger rapidement vers un
état stable ot les processus respectent les régles d’exclusion mutuelle. Une fois ’anomalie
corrigée, le systéme doit revenir automatiquement a un état stable sans nécessiter d’action
supplémentaire.

4. **Robustesse™* : L’algorithme doit étre capable de fonctionner de maniére fiable
malgré des défaillances de nceuds, des pertes de messages ou d’autres perturbations du
réseau.

5. **Utilisation de marqueurs de controle et de protocoles de synchronisation®* : Ces
algorithmes utilisent des mécanismes tels que des marqueurs de contrdle (qui suivent
I’état des ressources partagées) et des protocoles de synchronisation pour garantir que les
processus respectent les régles d’exclusion mutuelle.

Exemple d’Algorithme d’Exclusion Mutuelle Auto-Stabilisant

L’algorithme suivant illustre un modéle simplifié d’un algorithme d’exclusion mutuelle
auto-stabilisant, utilisant des sémaphores pour garantir que 'accés a une ressource par-
tagée est exclusif.

Algorithm 17 Algorithme d’Exclusion Mutuelle Auto-Stabilisant

1: Entrée : Un réseau de processus P, P, ..., P, partageant une ressource commune,
avec des sémaphores pour gérer 'accés exclusif.

2: Sortie : Un acces séquentiel a la ressource, avec détection et correction des violations
d’exclusion mutuelle.

3: procedure EXCLUSION MUTUELLE AUTOSTABILISANT

4: for chaque processus P, dans Py, Ps, ..., P, do

5: demander un sémaphore pour accéder a la ressource > L’attente
garantit ’exclusion mutuelle

6: entrer dans la section critique > Accéder a la ressource partagée

7: effectuer 'opération sur la ressource > Opération effectuée en section
critique

8: libérer le sémaphore > Libérer 'accés a la ressource pour les autres
processus

9: if une violation d’exclusion mutuelle est détectée then

10: réinitialiser les sémaphores > Réparation de 'anomalie et
rétablissement de 1’exclusion mutuelle

11: end if

12: end for

13: Répéter le processus jusqu’a ce que I’état stable soit atteint.

14: end procedure

Explication de I’Algorithme :

1. **Demander un sémaphore** : Chaque processus P; demande un sémaphore pour
accéder a la ressource partagée. Si un autre processus détient déja le sémaphore, le pro-
cessus attend. Cela garantit qu’un seul processus peut accéder a la ressource a un instant
donné, respectant ainsi ’exclusion mutuelle.

2. **Entrée dans la section critique** : Une fois que le processus a obtenu le sémaphore,
il entre dans la section critique et acceéde a la ressource partagée. Cela garantit qu’aucun
autre processus ne peut accéder a la ressource en méme temps.
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3. **Effectuer 'opération sur la ressource®* : Le processus effectue I'opération sou-
haitée sur la ressource partagée.

4. **Libération du sémaphore™* : Aprés avoir terminé I'opération, le processus libére
le sémaphore, permettant a d’autres processus d’y accéder.

5. **Détection des violations et réinitialisation des sémaphores®* : Si une violation
de I'exclusion mutuelle est détectée, I'algorithme réinitialise les sémaphores et rétablit un
état stable. Cela permet de corriger les anomalies de maniére autonome.

6. **Stabilisation™* : Le processus est répété de maniére a ce que ’'algorithme converge
vers un état stable, garantissant le respect de ’exclusion mutuelle malgré les perturbations
ou défaillances du réseau.

Garantie de Stabilité et Cohérence

L’algorithme assure la stabilité et la cohérence du systéme en permettant une gestion
autonome des violations d’exclusion mutuelle. Lorsqu’une anomalie est détectée, elle est
corrigée et 'algorithme se stabilise automatiquement. Cela permet aux systémes distri-
bués d’étre plus robustes et de fonctionner de maniére fiable, méme en présence de fautes
ou de perturbations.

Applications et Avantages :

- **Systémes répartis et réseaux™* : Ces algorithmes sont utilisés pour garantir que
plusieurs processus ne tentent pas d’accéder simultanément a une ressource partagée, ce
qui est crucial dans les systémes de gestion de bases de données ou de fichiers distribués. -
*kSystémes tolérants aux fautes™* : Ces algorithmes garantissent que le systéme continue
de fonctionner correctement méme en cas de défaillance de certains processus ou nceuds.
- **Amélioration de la performance et de la fiabilité** : En assurant I’exclusion mutuelle
tout en étant capables de se stabiliser en cas de violations, ces algorithmes améliorent la
performance et la fiabilité globale du systéme.

Les **algorithmes d’exclusion mutuelle auto-stabilisants** sont essentiels dans les
systéemes distribués pour garantir la cohérence des ressources partagées. Grace a leur
capacité a détecter et corriger les violations de l'exclusion mutuelle, ils assurent une
stabilité et une performance continues, méme face aux défaillances et perturbations. Ces
algorithmes sont indispensables pour la gestion robuste des ressources dans les réseaux
distribués.

8.8 Applications de Pautostabilisation

Les applications de 'autostabilisation sont vastes et variées, touchant de nombreux
domaines, tels que les réseaux de capteurs, les systémes de communication, la gestion de
la mémoire virtuelle répartie, et le routage auto-stabilisant. Ces applications offrent des
solutions robustes et fiables pour assurer le bon fonctionnement des systémes répartis,
méme en cas de perturbations ou de changements dynamiques. L’autostabilisation joue
un role essentiel dans la conception et le déploiement de ces applications, offrant une
garantie de correction sans intervention extérieure.

8.8.1 Réseaux de capteurs

Les réseaux de capteurs représentent 'un des principaux domaines d’application de
I’autostabilisation. Gréace a cette technique, il est possible d’assurer un fonctionnement
fiable des capteurs, méme dans des environnements hostiles ou instables. Les algorithmes
auto-stabilisants permettent de détecter et de corriger automatiquement les éventuelles
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défaillances des capteurs, garantissant ainsi une collecte de données précise et continue,
essentielle pour de nombreuses applications telles que la surveillance environnementale,
I’agriculture de précision, ou la gestion des infrastructures urbaines.

8.8.2 Systémes de communication

Dans le domaine des systémes de communication, ’autostabilisation offre des avan-
tages significatifs en termes de fiabilité et de tolérance aux pannes. Les protocoles et
les algorithmes auto-stabilisants permettent de maintenir la connectivité et la qualité
de service dans des réseaux dynamiques et sujets a des changements imprévisibles. Ces
systémes peuvent ainsi s’adapter de maniére autonome aux conditions changeantes, as-
surant une communication continue et efficace, méme en présence de perturbations ou de
défaillances.

8.9 Défis et perspectives de recherche

Les défis et perspectives de recherche dans le domaine de I'autostabilisation des sys-
temes répartis sont multiples et variés. Il est essentiel de poursuivre les travaux pour
améliorer la fiabilité, la performance et la résilience des systémes auto-stabilisants. De
plus, la prise en compte des contraintes liées a 'utilisation efficiente des ressources et a la
sécurité constitue un enjeu majeur. Enfin, la recherche doit également se concentrer sur
I’adaptation des systémes auto-stabilisants a I’évolution des environnements, notamment
avec I’émergence de nouvelles technologies et usages.

8.9.1 Limitations actuelles

Les limitations actuelles de I'autostabilisation dans les systémes répartis résident prin-
cipalement dans la complexité des algorithmes et des protocoles, qui peuvent rendre la
mise en ceuvre et la maintenance des systémes auto-stabilisants difficiles. De plus, la ges-
tion des erreurs et des défaillances reste un défi, en particulier dans des environnements
dynamiques et hétérogeénes. Enfin, la scalabilité des systémes auto-stabilisants constitue
également une limitation importante, surtout dans le contexte des réseaux de grande
taille et des applications & grande échelle.

8.9.2 Axes de recherche futurs

Les axes de recherche futurs dans le domaine de 'autostabilisation des systémes ré-
partis devraient inclure des travaux visant a simplifier la conception et la mise en ceuvre
des systémes auto-stabilisants, par le développement de modeles et d’outils adaptés. De
plus, la recherche devrait se concentrer sur 1’élaboration de mécanismes de détection et de
récupération d’erreurs plus efficaces, permettant d’améliorer la robustesse des systémes
auto-stabilisants. Enfin, I’exploration de nouvelles approches pour assurer la scalabilité et
I’adaptabilité des systémes auto-stabilisants représente un axe crucial pour les recherches
a venir.
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Conclusion Générale

L’achévement de ce module sur les Algorithmes et Systémes Répartis marque une
étape cruciale dans la formation des étudiants de Master 1 en Réseaux et Systémes d’'In-
formation Distribués (RSID), Systémes d’Information Décisionnels (SID), et Intelligence
Artificielle et Analyse de Données (IAA). A travers I'exploration des principes fonda-
mentaux des systémes répartis et des algorithmes associés, les étudiants ont acquis non
seulement des compétences techniques mais aussi une compréhension approfondie des
enjeux contemporains liés a cette discipline.

Au cours de ce parcours académique, nous avons abordé une variété de sujets es-
sentiels, allant des architectures de systémes répartis aux algorithmes fondamentaux, en
passant par les défis liés a la tolérance aux pannes et & la sécurité des systémes. Cette
diversité de contenu a permis aux étudiants de développer une vision globale des systémes
répartis, en les préparant a faire face aux défis complexes du monde professionnel.

L’un des aspects clés abordés dans ce module est la notion de résilience dans les sys-
téemes répartis. La capacité d'un systéme a continuer a fonctionner de maniére efficace
malgré des pannes ou des défaillances est cruciale pour de nombreuses applications mo-
dernes. Les étudiants ont appris a concevoir des systémes qui intégrent des mécanismes
de tolérance aux pannes, garantissant ainsi la continuité des services et la fiabilité des
données. Cela est d’autant plus pertinent & I’heure ou les entreprises reposent de plus en
plus sur des infrastructures distribuées pour leurs opérations quotidiennes.

En outre, la sécurité des systémes répartis a été un sujet central de notre étude.
Dans un contexte ot les cybermenaces sont en constante évolution, il est essentiel que les
futurs professionnels soient équipés de connaissances approfondies en matiére de sécurité
des données. Les discussions autour des meilleures pratiques en matiére de sécurité ont
permis aux étudiants de prendre conscience des enjeux liés a la protection des informations
sensibles et de développer des compétences pratiques pour mettre en ceuvre des solutions
sécurisées.

L’intégration de l'intelligence artificielle et de l'apprentissage automatique dans le
domaine des systémes répartis constitue une avancée passionnante et innovante. Les étu-
diants ont eu l'occasion d’explorer comment ces technologies peuvent améliorer les per-
formances des systémes répartis, en facilitant des processus décisionnels plus efficaces et
en permettant une meilleure prédiction des défaillances. Cette convergence entre I'TA et
les systémes répartis ouvre de nouvelles perspectives pour 'innovation technologique, et
les étudiants sont ainsi préparés a contribuer activement a cette évolution.

Les projets pratiques et les études de cas réalisés tout au long du module ont également
joué un role crucial dans ’apprentissage. En travaillant sur des problématiques réelles, les
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étudiants ont pu appliquer les concepts théoriques a des situations concrétes, développant
ainsi des compétences en résolution de problémes et en travail d’équipe. Cette approche
pratique renforce non seulement la compréhension des concepts mais prépare également
les étudiants & s’adapter rapidement aux exigences du marché du travail.

A Tissue de ce module, les étudiants sont mieux préparés a relever les défis associés
aux systémes répartis dans des domaines variés tels que les télécommunications, I'Internet
des objets (IoT), 'industrie 4.0, et bien d’autres. Ils disposent des outils nécessaires pour
concevoir, analyser et optimiser des systémes complexes, tout en prenant en compte les
enjeux de performance, de sécurité, et de fiabilité. Cette formation leur permettra de
devenir des acteurs clés dans le développement de solutions innovantes et efficaces dans
un monde de plus en plus interconnecté.

En conclusion, le module "Algorithmes et Systémes Répartis" représente un socle so-
lide sur lequel les étudiants peuvent construire leur carriére professionnelle. Les connais-
sances acquises, combinées a une approche pratique et collaborative, les prépareront a
naviguer avec succés dans un environnement technologique en constante évolution. En
tant que futurs ingénieurs et chercheurs, ils auront la responsabilité de contribuer a I’avan-
cement des systémes répartis, tout en veillant a ce que ces technologies soient utilisées de
maniére éthique et responsable. Il est essentiel que les étudiants continuent & explorer et
a se perfectionner dans ce domaine dynamique, afin de rester a la pointe de I'innovation
et de répondre aux besoins croissants de notre société numérique.

Nous espérons que ce polycopié servira de ressource précieuse tout au long de leur
parcours académique et professionnel. Que chaque étudiant trouve l'inspiration néces-
saire pour poursuivre ses ambitions et contribuer de maniére significative au monde des
systeémes répartis.



Chapitre 10

Exercices sur la Communication

Exercice 1 : Controle de Flux

Enoncé : Dans un systéme de communication, le processus A envoie des messages
a un processus B. Si A envoie un message alors que B est occupé a traiter un message
précédent, que se passe-t-il 7 Proposez une méthode simple de controéle de flux pour éviter
cette situation. Expliquez le mécanisme.

Corrigé : Lorsque A envoie un message a B alors que B est occupé, cela peut entrainer
la perte de messages ou un débordement de la mémoire tampon de B. Une méthode simple
de controle de flux consiste a utiliser des mécanismes d’accusé de réception (ACK).

Mécanisme proposé :

— Accusé de réception : A n’envoie un nouveau message que lorsqu’il regoit un

accusé de réception du message précédent envoyé a B.

— Tampon : B doit maintenir un tampon pour stocker les messages entrants jusqu’a

ce qu’ils puissent étre traités.

— Fenétre glissante : Utiliser une approche de fenétre glissante ott A peut envoyer

plusieurs messages, mais ne peut avancer la fenétre que lorsque B a accusé réception
de ces messages.

Exercice 2 : Communication Synchrone avec Rendez-
vous

Enoncé : Considérez un modéle de communication synchrone avec rendez-vous entre
deux processus, A et B. A doit envoyer une requéte a B, et B doit répondre avant qu’A
puisse continuer. Ecrivez un pseudo-code pour illustrer ce processus.

Corrigé : Voici un exemple de pseudo-code :

[language=Python, caption=Pseudo-code de Communication Synchrone| Processus
A : début envoyer demande a B attendre réponse de B traiter réponse fin

Processus B : début attendre demande de A traiter demande envoyer réponse a A fin

Explication : A envoie une demande a B et attend sa réponse avant de poursuivre.
Cela garantit que les deux processus sont synchronisés.

Mesure du Temps de Traitement : Le temps total est la somme du temps de
traitement de la requéte par B et de la réponse par A. Ce modéle permet d’évaluer
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précisément les temps de traitement individuels pour chaque étape de la communication,
tout en assurant la coordination des processus.

Exercice 3 : Qualité de Service - Réseau FIFO

Enoncé : Décrivez ce qu’est un réseau FIFO (First In, First Out) et discutez des
implications de ce type de réseau sur la qualité de service (QoS). Proposez une situation
d’application.

Corrigé : Un réseau FIFO est un modéle de transmission ol les messages sont traités
dans l'ordre ou ils arrivent. Cela signifie que le premier message envoyé est le premier a
étre regu et traité.

Implications de QoS :

— Latence : La latence est prévisible, car 'ordre d’arrivée est garanti.

— Bande passante : La bande passante doit étre suffisante pour traiter les messages

dans un délai raisonnable.

— Gigue : La gigue est minimale car les messages sont traités dans un ordre séquen-

tiel.

Situation d’application : Un exemple d’application pourrait étre un systéme de
messagerie instantanée ou les messages doivent arriver dans 'ordre pour maintenir la
cohérence de la conversation. Un réseau FIFO garantirait que les messages ne sont pas
réarrangés, préservant ainsi le contexte de la communication.

Exercice 4 : Mise en Pratique des Concepts de Commu-
nication

Enoncé : Implémentez un protocole de communication simple entre deux processus,
A et B, qui utilise le controle de flux et la communication synchrone avec rendez-vous.
Rédigez le code en pseudo-langage.

Corrigé : [language=Python, caption=Pseudo-code de protocole de communication]
Processus A : tampon = [| // Liste pour stocker les messages début pour chaque message
dans messages & envoyer : ajouter message a tampon envoyer message a B attendre
réponse de B retirer message de tampon fin

Processus B : début tant que vrai : attendre message de A traiter message envoyer
accusé de réception a A fin

Explication : A utilise un tampon pour stocker les messages jusqu’a ce qu’il recoive
un accusé de réception de B. Cela permet de gérer le controle de flux. B traite les messages
un par un et envoie un accusé de réception a A, ce qui assure la communication synchrone
et le bon déroulement de I’échange.

Exercice 5 : Contrdle de Flux - Fenétre Glissante

Enoncé :
Dans un protocole de communication utilisant une méthode de contréle de flux par

fenétre glissante, la taille de la fenétre est de 4. Etant donné les messages suivants : Mj,
My, M3, My, Ms, Mg, M7, Ms :
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1. Indiquez l'ordre d’envoi des messages et le moment ot chaque message est accusé
de réception.

2. Si le message M3 est perdu, que se passe-t-il ?

Corrigé :

1. **Ordre d’envoi des messages :**

— A Tinstant t = 0 : Envoi de My, My, Ms, M, (fenétre pleine).

— A l'instant t = 1 : Réception de I'accusé de réception pour M;. Envoi de Mj.

— A l'instant t = 2 : Réception de I'accusé de réception pour M,. Envoi de M.

— A T'instant t = 3 : Réception de I'accusé de réception pour Ms. Envoi de M.

— A l'instant t = 4 : Réception de I’accusé de réception pour My. Envoi de Mg.

2. **Impact de la perte de My :**

— La perte de Mj signifie que le récepteur n’envoie pas ’accusé de réception pour ce
message. Par conséquent, I’émetteur ne pourra pas avancer la fenétre.

— Les messages My, Mg, M7, et Mg ne pourront pas étre envoyés tant que Mz n’aura
pas été correctement regu, aprés sa retransmission suite a la détection d’un
timeout.

— Lorsqu’un timeout est détecté, I’émetteur réémet M3 et redémarre le mécanisme
de controle de flux. Une fois M3 correctement accusé, la fenétre peut avancer,
permettant ’envoi des messages restants.

Conclusion : La méthode de controle de flux par fenétre glissante assure la livraison
ordonnée des messages et permet la retransmission des messages perdus. Le mécanisme
de timeout est essentiel pour garantir la fiabilité en cas de perte ou de retard dans la
transmission.

Exercice 6 : Contrdole de Flux - Limitation de Débit

Enoncé :
Un serveur recoit des requétes d’un client & un débit maximum de 10 requétes par
seconde. Le client envoie 15 requétes en une seconde.

1. Que doit faire le serveur pour gérer ce débit excédentaire ?
2. Que se passe-t-il si le client continue a envoyer des requétes a ce rythme ?

3. Si la latence est de 5 ms par message, quel est le temps de latence total pour 10
requétes ?
Corrigé :
1. **Gestion du débit excédentaire :**
— Le serveur doit mettre en place une méthode de limitation du débit, par exemple :
— Ignorer les requétes supplémentaires jusqu’a ce que le débit redevienne accep-
table.
— Mettre en place une file d’attente pour stocker temporairement les requétes
excédentaires.

— Répondre aux requétes excédentaires avec un message d’erreur (par exemple,
un code HTTP 429 - Trop de requétes).

2. **Conséquences d’'un envoi continu :**
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— Si le client continue & envoyer des requétes & un rythme de 15 requétes par seconde,
cela peut entrainer :
— Un encombrement du serveur, qui peut ne pas étre capable de traiter toutes
les requétes dans un délai raisonnable.
— Un temps d’attente accru pour les requétes en file d’attente, ce qui peut nuire
a I'expérience utilisateur.
— Un risque de refus de service si le serveur est submergé par un volume de
requétes trop élevé.
3. **Temps de latence total :**
— Si la latence est de 5 ms par message et que le serveur traite un maximum de 10
requétes par seconde, le temps de latence total pour ces 10 requétes est :

Temps total = 10 x 5ms = 50 ms.

— Cela signifie que, dans des conditions optimales, le serveur prend 50 ms pour traiter

entierement les 10 requétes autorisées.

Conclusion : Pour gérer un débit excédentaire, un serveur doit mettre en ceuvre
des mécanismes de limitation tels que des files d’attente ou des messages d’erreur, tout
en calculant soigneusement les temps de latence pour maintenir une expérience utilisa-
teur acceptable. Si les limites ne sont pas respectées, le serveur risque d’étre submergé,
entrainant un risque de dégradation ou de refus de service.

Exercice 7

Enoncé :

Considérez deux processus, P; et P,, qui doivent échanger des messages en utilisant
une communication synchrone avec rendez-vous. Les deux processus doivent suivre les
étapes suivantes :

1. P; doit envoyer un message "Bonjour" a P.

2. P, doit attendre de recevoir le message et ensuite envoyer un accusé de réception
"Message recu" a P.

3. P, doit alors afficher I'accusé de réception recu.

Questions :

— 1. Représentez la séquence d’échanges entre P, et P, a 'aide d'un diagramme de
séquence.

— 2. Ecrivez le pseudo-code pour les deux processus.

Corrigé

Réponse 1 : Diagramme de séquence
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Envoie "Bonjour"

E Processus P, W J Processus P, }
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: + Afficher "Message requ" + 1« Attente du message.
: ---------------------- : A EEEEEEEEEEEE [
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Commeneg-a envoyer En attenteydu message
| |
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Réponse 2 : Pseudo-code
Processus P,

début
envoyer ("Bonjour", P_2)
recevoir(message_recu, P_2)
afficher (message_recu)

fin

Processus P,

début
recevoir (message_envoye, P_1)
envoyer ("Message recu", P_1)
fin

Exercice 8

Ennoncé Considérez un réseau qui utilise une politique de gestion de la file d’attente
FIFO (First In, First Out). Dans ce réseau, les paquets de données arrivent a un com-
mutateur selon un certain débit et sont envoyés a destination dans l'ordre dans lequel ils
ont été recus.

1. Arrivée des paquets : Les paquets arrivent au commutateur selon la séquence
suivante :
— Paquet A : Arrive 4t = 0 ms
— Paquet B : Arrive a ¢t = 10 ms
— Paquet C : Arrive a t = 20 ms
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— Paquet D : Arrive & t = 30 ms

2. Temps de transmission : Le temps de transmission de chaque paquet est de 15

ms.

3. Questions :

(a) A quel moment chaque paquet sera-t-il envoyé ?

(b) Quelle est la latence pour chaque paquet ?

(¢) Quel est le temps d’attente total pour chaque paquet dans le commutateur ?

Corrigé

1. Moment d’envoi de chaque paquet

— Paquet A :
— Paquet B :
— Paquet C :
— Paquet D :

Arrive a t = 0 ms, envoyé a t = 0+ 15 = 15 ms.

Arrive a t = 10 ms, envoyé a t = 15 4+ 15 = 30 ms.
Arrive a t = 20 ms, envoyé a t = 30 + 15 = 45 ms.
Arrive a t = 30 ms, envoyé a t = 45 + 15 = 60 ms.

2. Latence pour chaque paquet

— Paquet A :
— Paquet B :
— Paquet C:
— Paquet D :

15—0 =15 ms
30 — 10 = 20 ms
45 — 20 = 25 ms
60 — 30 = 30 ms

3. Temps d’attente total pour chaque paquet dans le commutateur

— Paquet A :
— Paquet B :
— Paquet C:
— Paquet D :

Paquets
A

0 ms

15— 10 =5 ms
30 — 20 = 10 ms
45 — 30 = 15 ms

Latence A : 15 ms

B
C
D

Latence B : 20 ms

Latence C : 25 ms

Envoi A 418 ms
Envoi B a 30 mslatence D : 30 ms

Temps (ms)
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Exercices sur le Temps

Exercice 1 : Synchronisation des Horloges

Enoncé : Expliquez le probléme de la synchronisation des horloges dans un systéme
distribué. Quelles sont les conséquences d’une horloge non synchronisée ?

Corrigé : La synchronisation des horloges est cruciale pour le bon fonctionnement
des systémes distribués, car elle permet de garantir que tous les processus ont une vue
cohérente du temps. Une horloge non synchronisée peut entrainer des erreurs telles que
des conflits dans les transactions, des incohérences dans les journaux d’événements, et des
difficultés dans I'ordonnancement des taches. Les méthodes courantes de synchronisation
incluent le protocole de Berkeley et le protocole NTP (Network Time Protocol).

Exercice 2 : Mesure du Temps de Traitement

Enoncé : Un processus A prend 50 ms pour traiter une requéte, tandis qu'un proces-
sus B prend 75 ms. Si A envoie une requéte & B et que B traite cette requéte immédia-
tement, quel est le temps total pris par A pour envoyer la requéte, la traiter, et recevoir
la réponse de B, si on suppose qu’il n’y a pas de latence de réseau?

Corrigé : Le temps total pris par A pour effectuer I'opération compléte inclut : - Le
temps de traitement de la requéte par A (50 ms). - Le temps de traitement de la requéte
par B (75ms). - La latence liée & la communication entre A et B.

Si une latence de 5 ms s’applique pour chaque message échangé (envoi et réception),
le temps de latence total est :

Latence totale = 2 x Latence par message = 2 X 5ms = 10 ms.
Le temps total peut étre calculé comme suit :
Temps total = Temps A + Temps B + Latence totale.
En remplacant par les valeurs données :

Temps total = 50ms 4+ 75ms + 10ms = 135 ms.

Conclusion : Le temps total pris par le processus A pour envoyer la requéte, la traiter
et recevoir la réponse est 135 ms, en incluant la latence de communication.
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Exercice 3 : Ordonnancement des TAches

Enoncé : Supposez que trois taches doivent étre exécutées dans un systéme distribueé.
La tache 1 prend 30 ms, la tache 2 prend 20 ms, et la tache 3 prend 50 ms. Si ces taches
doivent étre exécutées séquentiellement, quel sera le temps d’exécution total ?
Corrigé : Le temps d’exécution total est la somme des temps d’exécution de chaque
tache.
Temps total = 30 ms + 20 ms + 50 ms = 100 ms

Exercice 4 : Algorithme de Lamport

Enoncé : Décrivez briévement I’algorithme de Lamport pour la gestion des horloges
logiques. Pourquoi est-il nécessaire dans les systémes distribués ?

Corrigé : L’algorithme de Lamport utilise des horloges logiques pour ordonner les
événements dans un systéme distribué. Chaque processus maintient un compteur qui est
incrémenté a chaque événement local. Lorsqu’un processus envoie un message, il inclut la
valeur de son compteur. A la réception d’un message, le processus met a jour son compteur
pour étre supérieur a la valeur regue, assurant ainsi un ordre total des événements. Cela
permet de résoudre les problémes de causalité dans un environnement distribué.

Proc«i%sus 1 Proc?slsus 2 Proc?ﬁsus 3
01 = Cl_—l_—_l ______ > CQ = maX(Cg_, _C_l_—_i__l)- ->
Cl ___________ CQ ___________ 03
1 3 5
€2 €4 €

W»*

Exercice 5 : Calcul du Temps d’Exécution dans un Ré-
seau

Enoncé : Un message envoyé d'un processus A & un processus B prend 10 ms pour
le transfert. Si B traite ce message pendant 40 ms avant de répondre, quel est le temps
total avant qu’A recoive la réponse ?

Corrigé : Le temps total avant que A regoive la réponse est la somme du temps de
transfert et du temps de traitement :

Temps total = Temps de transfert + Temps de traitement = 10 ms + 40 ms = 50 ms

Exercice 6 : Temps de Latence et Débit

Enoncé : Un systéme distribué a un temps de latence de 5 ms et un débit de 1000
messages par seconde. Calculez le temps nécessaire pour envoyer 10 messages en tenant
compte de la latence.
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Corrigé : Le temps nécessaire pour envoyer 10 messages comprend la latence et le
temps de transmission des messages. Le temps de transmission pour chaque message est
donné par l'inverse du débit :

1
Temps de transmission par message = =1 ms
1000 messages/s

Ainsi, le temps total pour envoyer 10 messages est :

Temps total = Latence+(Nombre de messagesx Temps de transmission par message) = 5 ms+(10x1 n

Exercice 7

Enoncé : Considérez un systéme ot plusieurs processus s’exécutent dans un environ-
nement synchrone. Chaque processus doit attendre la fin d’un événement (signal) avant
de continuer son exécution.

1. Définissez ce qu’est un environnement synchrone et comment il difféere d’'un envi-
ronnement asynchrone.

2. Supposons que trois processus Py, P, et P; doivent s’exécuter dans cet environne-
ment. Chaque processus a un temps d’exécution donné :

— P :5ms
— P : 3 ms
— P3;:4ms

Chaque processus doit attendre que le précédent ait terminé son exécution
avant de commencer.

3. Représentez le comportement des processus sur un diagramme de séquence. Indi-
quez les temps d’attente et d’exécution.

Corrigé

1. Définition d’un environnement synchrone

Un environnement synchrone est un cadre d’exécution ou les processus sont coor-
donnés temporellement, ce qui signifie que chaque processus doit attendre que certains
événements se produisent (comme la fin d’un autre processus) avant de pouvoir continuer.
Dans un environnement asynchrone, les processus peuvent s’exécuter indépendamment
les uns des autres, sans nécessité d’attendre des événements.

2. Calcul du temps d’exécution total

- Temps d’exécution de P; : 5 ms - Temps d’exécution de P; : 3 ms - Temps d’exécution
de P; : 4 ms
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3. Diagramme de Séquence

Procegsus P,
5 THS 5 5 8 12
3 Tns | 3 1
Proeceqsts 1D2 Att pte : : :
g 3 3 j
Proeeqsts ng, Att pute : : :

Temps (ms)

Exercice 8

Enoncé : Considérez un systéme de traitement de données en temps réel, ot plusieurs
processus doivent synchroniser leurs opérations en fonction d’un temps physique. Chaque
processus doit effectuer une tache qui prend un certain temps et doit respecter un temps
d’exécution total.

1. Définissez ce qu’est le temps physique dans un environnement synchrone et son
importance dans le contexte des systemes distribués.

2. Supposons que quatre processus P, P, P;, et P, doivent s’exécuter dans cet
environnement. Chaque processus a un temps d’exécution donné :
— P4 ms
— P, : 6 ms
— P :5ms
— P, :3ms

Chaque processus doit attendre que le précédent ait terminé son exécution

avant de commencer.

3. Représentez le comportement des processus sur un diagramme de séquence. Indi-
quez les temps d’attente et d’exécution.

Corrigé

1. Définition du temps physique

Le temps physique dans un environnement synchrone est la mesure de 1’écoulement
du temps qui est utilisée pour synchroniser les opérations entre les différents processus. Il
est essentiel dans les systémes distribués pour garantir que les actions des processus sont
coordonnées et se produisent dans un ordre défini, ce qui est crucial pour la cohérence
des données et le respect des délais.
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2. Calcul du temps d’exécution total

- Temps d’exécution de P; : 4 ms - Temps d’exécution de P; : 6 ms - Temps d’exécution
de P; : 5 ms - Temps d’exécution de P, : 3 ms

3. Diagramme de Séquence

Procegsus P,
4 17184 4 10

6 ms
Attente

N > TN

Attente

JSPoLE P=i

Exercice 9

Enoncé Considérez un systéme distribué utilisant des horloges physiques pour syn-
chroniser les processus. Chaque processus doit effectuer des taches a des intervalles spé-
cifiques en se basant sur des horloges synchronisées.

1. Définissez ce qu’est une horloge physique dans un environnement synchrone et son
role dans la synchronisation des processus.

2. Supposons que trois processus P, P,, et P; doivent s’exécuter en utilisant des
horloges physiques. Les temps d’exécution et les intervalles de démarrage sont les
suivants :

— P, : 3 ms (démarre a 0 ms)
— P, : 5 ms (démarre a 3 ms)
— P53 : 4 ms (démarre & 8 ms)
Chaque processus doit respecter son intervalle d’exécution.

3. Représentez le comportement des processus sur un diagramme de séquence. Indi-
quez les temps de démarrage et d’exécution.

Corrigé

15
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1. **Définition d’une horloge physique :**

Une horloge physique dans un environnement synchrone est un dispositif maté-
riel ou logiciel utilisé pour mesurer le temps dans un systéme distribué. Elle permet
aux processus de synchroniser leurs actions en se basant sur une notion commune
du temps. Les horloges physiques jouent un role crucial dans la synchronisation des
processus en garantissant que les événements critiques se produisent dans 'ordre
correct, méme si les processus s’exécutent sur des machines distinctes.

**Role dans la synchronisation des processus :** - Les horloges physiques per-
mettent d’exécuter des taches périodiques a des intervalles prédéfinis. - Elles garan-
tissent que les délais temporels sont respectés, ce qui est essentiel dans les systémes
temps réel. - Elles aident & maintenir la cohérence temporelle dans les échanges de
messages et ’exécution des taches.

2. **Exécution des processus :**

Voici les temps de démarrage et d’exécution de chaque processus :
— P, : Démarre a 0 ms, exécute pendant 3 ms.
— P, : Démarre a 3 ms, exécute pendant 5ms.
— P53 : Démarre a 8 ms, exécute pendant 4 ms.

3. **Diagramme de séquence :**

Le comportement des processus peut étre représenté par le diagramme de sé-
quence suivant :

| P | | | | |
Proccs:sus £r : : : : : Tem
i i P i i i
Processus P, | | | | |
| 3 3 3 e 3
Oms 3ms 5ms 8ms 10ms 15ms

Processus Ps

**Description :** - P; commence a 0ms et s’exécute jusqu’a 3ms. - P, com-

mence a 3ms et s’exécute jusqu'a 8 ms. - P3 commence a 8 ms et s’exécute jusqu’a
12 ms.

1. Définition des horloges physiques

Une horloge physique dans un environnement synchrone est un dispositif qui mesure
le temps écoulé et permet aux processus d’étre synchronisés en fonction de cette mesure.
Elle joue un roéle crucial en fournissant un cadre temporel commun pour la coordination
des opérations dans un systéme distribué, garantissant que les processus s’exécutent a
des moments précis.
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2. Temps d’exécution des processus

- Temps d’exécution de P; : 3 ms (démarre & 0 ms) - Temps d’exécution de P : 5 ms
(démarre & 3 ms) - Temps d’exécution de Ps : 4 ms (démarre a 8 ms)

3. Diagramme de Séquence

Oms 3ms 5ms 8ms 12ms
T | | | |
| | | | |
Progcessus P ‘ | | |
l l l l
I J mS | | I
| | | |
I I I I
I I I I I
| | | | |
l Aftente | l l
piayzn \,S‘SUS 17 ; : :
| | | |
l l 5 ms l l
I I I I
I I I I
l l | l l
| | | | |
| Attente | | |
T IOCESSHS T3 T \ |
| | | |
? l l 4 ms l
I I I I




Chapitre 12

Exercices sur les Algorithmes de
Concurrence

Exercice 1 : Protocole de Mutual Exclusion

Enoncé : Décrivez un protocole de mutual exclusion utilisant I’algorithme de Lam-

port. Indiquez les étapes pour entrer et sortir de la section critique.

Corrigé : L’algorithme de Lamport pour la mutual exclusion fonctionne comme suit :

— Chaque processus envoie une demande pour entrer dans la section critique, incluant
son horodatage.

— Les processus regoivent les demandes et les stockent dans une file d’attente.

— Un processus peut entrer dans la section critique si sa demande est la plus ancienne
dans la file d’attente et si aucun autre processus ne se trouve dans la section
critique.

— Lorsqu’il sort, le processus notifie les autres de sa sortie.

Exercice 2 : Probléme des Philosophes

Enoncé : Modélisez le probléeme des philosophes mangeurs en utilisant des séma-
phores. Expliquez comment éviter les interblocages.

Corrigé :

— Chaque philosophe est représenté par un processus.

— Les fourchettes sont représentées par des sémaphores binaires.

— Pour éviter les interblocages, un philosophe doit prendre les fourchettes dans un
ordre fixe (par exemple, toujours la fourchette gauche avant la droite) et les relacher
immédiatement aprés avoir mangé.

Exercice 3 : Producteur-Consommateur

Enoncé : Implémentez un modeéle de producteur-consommateur en utilisant des mu-
tex et des conditions. Décrivez les étapes de la production et de la consommation.

Corrigé :

— Le producteur génére un produit et le place dans un buffer protégé par un mutex.

80
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— Si le buffer est plein, le producteur se bloque jusqu’a ce quun consommateur
consomme un produit.

— Le consommateur récupére un produit du buffer, libére le mutex et notifie le pro-
ducteur si le buffer n’est plus plein.

Producteur

1. Générer un produit

. Placer le produit dans le buffer

~N-
2. Vérifier si le buffer e

Buffer » Consommateur

4. Consommer le produit

FIGURE 12.1 — Schéma explicatif du modeéle Producteur-Consommateur

Exercice 4 : Systéme de Fichiers Concurrent

Enoncé : Concevez un systéme de fichiers concurrent o plusieurs processus peuvent
lire et écrire des fichiers simultanément. Décrivez comment vous utiliseriez des séma-
phores.

Corrigé :

— Utilisez un sémaphore pour controler I’accés en écriture et un autre pour le controéle

de lecture.

— Un processus qui écrit doit acquérir un sémaphore d’écriture et empécher les lec-

tures.

— Les processus de lecture acquiérent un sémaphore de lecture, permettant plusieurs

lectures simultanées tant qu’aucune écriture n’est en cours.

Exercice 5 : Algorithmes de Synchronisation

Enoncé : Décrivez le concept de synchronisation dans les systémes concurrents.
Quelles techniques pouvez-vous utiliser pour synchroniser des processus ?

Corrigé : La synchronisation est essentielle pour coordonner I’exécution des processus
afin d’éviter les conflits d’accés aux ressources partagées. Les techniques de synchronisa-
tion incluent :

— Mutex : pour un acceés exclusif a une ressource.

— Sémaphores : pour gérer 'accés a un nombre limité de ressources.
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— Moniteurs : pour encapsuler la synchronisation et la gestion de ressources partagées
dans un objet.

Synchronisation

@1@ Sémaphore

Ressource Partagée Moniteur

FIGURE 12.2 — Schéma explicatif de la synchronisation dans les systémes concurrents

Exercice 6

Enoncé : L’algorithme de Lamport est utilisé pour synchroniser les horloges dans
un systeme distribué. Considérez un systéme composé de trois processus Py, P, et Ps, qui
échangent des messages pour maintenir un ordre total des événements.

1. Définissez brievement I’algorithme de Lamport et son objectif principal.

2. Supposons que les processus échangent des messages selon le schéma suivant :

— P; envoie un message a Ps.

— P, envoie un message a Pj.

— P5 envoie un message a P;.

Montrez les horloges locales de chaque processus aprés chaque opération et indi-
quez l'ordre des messages échangés.

3. Représentez le comportement des processus sur un diagramme de séquence.

Corrigé

1. Définition de l'algorithme de Lamport

L’algorithme de Lamport est une méthode utilisée pour synchroniser les horloges
logiques dans un systéme distribué. Son objectif principal est de garantir un ordre total
des événements en attribuant des timestamps (horodatages) aux messages échangés entre
les processus. Chaque processus maintient un compteur local qui est incrémenté a chaque
événement interne ou lors de I’envoi d’un message.

2. Echange de messages et horloges locales

Processus Action Horloge Avant | Horloge Aprés | Timestamp
P Envoie un message a P» 1 2 2
P, Regoit le message de P; 1 3 2
Py Envoie un message a P; 3 4 4
Py Recoit le message de P, 1 5 4
P Envoie un message a P, ) 6 6
P Regoit le message de P 2 7 6




3. Diagramme de Séquence

aY

U

D)

Procegsus P,

nvote A P
Y

2

D)

Procedsus P»

|
|
I
I
I
:
|
nvoie & P3

D)

Processus Ps
Temps (ms)

nvoie a P,
! )

Exercice 7
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L’algorithme de Ricart et Agrawala est un protocole distribué pour gérer I’accés aux
ressources critiques dans un systéme distribué. Considérez un systéme composé de trois

processus P, P, et P3 qui souhaitent accéder a une ressource partagée.

1. Définissez brievement 'algorithme de Ricart et Agrawala et son objectif principal.

2. Supposons que les processus échangent des messages pour demander 'accés a la
pPp q p b

ressource partagée selon le schéma suivant :

— P; demande P'accés a la ressource.

— P, et P3 répondent a P;.
— P, accéde A la ressource.

Montrez les horloges locales de chaque processus aprés chaque opération et indi-
quez 'ordre des messages échangés.

3. Représentez le comportement des processus sur un diagramme de séquence.

Corrigé

1. Définition de l’algorithme de Ricart et Agrawala

L’algorithme de Ricart et Agrawala est un protocole distribué utilisé pour synchroniser
I’accés a une ressource critique dans un systéme distribué. Son objectif principal est de
garantir qu’un processus ne peut accéder a la ressource qu’aprés avoir regu des réponses
positives de tous les autres processus. Cela permet d’éviter les conflits et de maintenir

I'intégrité des données.
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2. Echange de messages et horloges locales

Processus Action Horloge Avant | Horloge Aprés | Timestamp
P Demande ’'accés & la ressource 1 2 2
b Regoit la demande de P, et répond 1 2 2
Py Recoit la demande de P, et répond 1 2 2
P Accéde A la ressource 2 3 -

3. Diagramme de Séquence

Oms 2ms_ . 4ms
| ICCOS zala ressource
| einandeacaes

L |

|
|
|
I
I
I
I
I
|
|
|
|
|
|
I
I
I
I
)

|
Procegsus P,
|

4 3

Processus Ps

!

|

|

T
| |
1 |
| |
| |
| |
! !
! !
| |
| |
| |
| |
| |
| |
| |
| |

1

Répond & P,
1

Répond a P

Processus Ps

Exercice 8

L’algorithme de Carvalho et Roucairol est un protocole distribué pour gérer I'accés
a une ressource critique dans un systéme distribué. Considérez un systéme composé de
quatre processus Py, P,, P3 et P, qui souhaitent accéder a une ressource partagée.

1. Définissez briévement 1’algorithme de Carvalho et Roucairol et son objectif prin-
cipal.

2. Supposons que les processus échangent des messages pour demander l'accés a la
ressource partagée selon le schéma suivant :
— P, demande ’accés a la ressource.
— P, et Py répondent a P;.
— P, accéde A la ressource.
— P, demande également ’accés a la ressource aprés que P; a terminé.
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Montrez les horloges locales de chaque processus aprés chaque opération et indi-
quez 'ordre des messages échangés.

3. Représentez le comportement des processus sur un diagramme de séquence.

Corrigé

1. Définition de I’algorithme de Carvalho et Roucairol

L’algorithme de Carvalho et Roucairol est un protocole distribué utilisé pour gérer
I’accés aux ressources critiques dans un systéme distribué. Son objectif principal est d’as-
surer que les processus accédent a la ressource partagée de maniére ordonnée et sans
conflits, en garantissant que seul un processus a la fois puisse accéder a la ressource.

2. Echange de messages et horloges locales

Processus Action Horloge Avant | Horloge Aprés | Timestamp
P Demande 'accés & la ressource 1 2 2
P Recoit la demande de P, et répond 1 2 2
Ps Recoit la demande de P; et répond 1 2 2
P Accéde & la ressource 2 3 -
P Libére la ressource 3 4 -
P, Demande ’'accés & la ressource 1 2 2
P, Répond a P, 2 3 3
P Répond a Py 2 3 3
b, Accéde & la ressource 2 3 -
3. Diagramme de Séquence
Processus Action Horloge Avant | Horloge Aprés | Timestamp
P Demande ’accés & la ressource 1 2 2
b Regoit la demande de P, et répond 1 2 2
Ps Recoit la demande de P, et répond 1 2 2
P Accéde & la ressource 2 3 -
P Libére la ressource 3 4 -
P, Demande ’'accés & la ressource 1 2 2
P, Répond a P, 2 3 3
Ps Répond a P, 2 3 3
P, Accéde & la ressource 2 3 -
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3. Diagramme de Séquence
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Chapitre 13

Exercices sur ’Observation

Exercice 1 : Observation des Systémes Distribués

Enoncé : Considérez un systéme distribué composé de trois nceuds (A, B et C) qui
communiquent entre eux. Chaque noeud enregistre des événements. Etablissez un tableau
pour représenter les événements observés par chaque nceud et leur ordre d’occurrence.

Corrigé :
Noeeud | Evénements observés
A el, e2, e3
B e2, e, ed
C el, e3, eb

TABLE 13.1 — Evénements observés par chaque noeud.

Ordre d’occurrence :
el
e2
e3
ed
ed

A

Explication de ordre d’occurrence :

L’ordre d’occurrence des événements dans un systéme distribué peut étre déterminé
en tenant compte des relations causales entre les événements, c’est-a-dire 'ordre dans
lequel ces événements se produisent par rapport aux autres. Voici comment cet ordre a
été déterminé :

1. Evénement el : L’événement el est observé par les noeuds A et C. Comme el est

observé en premier par ces noeuds, il est donc le premier événement a se produire.

2. Evénement e2 : L’événement e2 est observé par A et B. Comme e2 est observé
par A aprés el, cet événement doit se produire aprés el. Par conséquent, e2 est le
deuxiéme événement dans ’ordre d’occurrence.

3. Evénement e3 : L'événement e3 est observé par A et C. Il doit se produire aprés
e2, car A observe e2 avant e3, et C observe e3 aprés e2. Ainsi, e3 se produit aprés
e2 et avant e4 et eb.
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4. Evénement e4 : L’événement e4 est observé uniquement par B. Comme B observe
ed apreés e3, cet événement se produit aprés e3, et il est placé en quatriéme position
dans ’'ordre d’occurrence.

5. Evénement e5 : L’événement eb est observé a la fois par B et C. Puisque cet
événement est observé aprés e4, il est placé en derniére position dans 'ordre des
événements.

Ainsi, l'ordre des événements, basé sur les relations causales entre les différentes ob-
servations des nceuds, est le suivant :

1. el
2. €2
3. e3
4. ed
5. €d

Exercice 2 : Horloges Logiques

Enoncé : Supposons que vous ayez les horloges logiques des noeuds suivants dans un
systéme distribué :

— Noeud A : 3
— Noeud B : 5
— Neeud C : 2

Un message est envoyé de A a B et de B a C. Quel sera I'état des horloges logiques
apreés ces événements ?

Corrigé :

— Neeud A envoie a B: A =3 — B = max(5, 3 + 1)

— Neeud Benvoiea C: B =6 — C = max(2, 6 + 1)

Etat final des horloges logiques :

— Noeeud A : 4 (aprés envoi)

— Nceeud B : 7 (aprés réception)

— Neeud C : 7 (aprés réception)

6
7

Exercice 3 : Equivalence des Observations

Enoncé : Définissez et expliquez ce qu’on entend par « équivalence des observations
» dans un systéme distribué. Donnez un exemple illustratif.

Corrigé : L’équivalence des observations fait référence a la capacité des noeuds d’un
systéme distribué & observer et a traiter des événements de maniére cohérente. Cela
implique que les nceuds doivent étre en mesure de parvenir & un consensus sur ’ordre des
événements, méme si les messages sont re¢us dans un ordre différent.

Exemple : Si le nceud A observe I’événement el avant e2 et que le nceud B observe e2
avant el, tant que les actions résultantes de ces événements n’interférent pas I'une avec
Iautre, I’état final du systéme reste équivalent.
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Exercice 4 : Protocole d’Observation

Enoncé : Considérez un protocole d’observation utilisé dans un systéme de capteurs.
Expliquez le role de chaque élément suivant :

— a) Capteur

— b) Observation

— ¢) Rapport

Corrigé : a) Capteur : Dispositif qui collecte des données d’un environnement spé-
cifique (par exemple, température, humidité).

b) Observation : Processus de collecte de données par le capteur & un moment donné.
C’est l'enregistrement des valeurs mesurées par le capteur.

c) Rapport : Ensemble d’informations collectées a partir des observations, souvent
structuré pour une analyse ultérieure. Les rapports permettent de synthétiser les données
et de fournir des insights sur le comportement du systéme.



Chapitre 14

Exercices sur les Algorithmes
d’Election

Exercice 1

Enoncé : Considérez un systéme distribué avec 5 processus numérotés de 1 a 5.
Chaque processus peut communiquer avec tous les autres. Utilisez ’algorithme de ’élec-
tion de Ring pour déterminer le leader. Décrivez les étapes de ’algorithme.

Corrigé

1. Chaque processus envoie son identifiant a son voisin. 2. Un processus qui regoit un
identifiant plus grand que le sien le transmet au voisin suivant. 3. Lorsque le processus
recoit son propre identifiant, il devient le leader.

Exercice 2

Enoncé : Dans un systéme avec 4 processus, chacun ayant un identifiant unique.
Expliquez comment ’algorithme de 1’élection de Bully fonctionne.

Corrigé

1. Un processus initie une élection en envoyant un message d’élection aux processus
ayant un identifiant supérieur. 2. Si un processus recoit un message d’élection et a un
identifiant supérieur, il répond par un message « je suis en vie » et initie une nouvelle
élection. 3. Si un processus ne recoit pas de réponse, il devient le leader.

Exercice 3

Enoncé : Implémentez un pseudo-code pour I’algorithme de 1’élection de Ring.

Corrigé

procedure ringElection(currentProcess)
send ID to nextProcess
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receive message from previousProcess
if message is myID then
declare myself as leader
else if message > myID then
send message to nextProcess
end if
end procedure

Exercice4

Enoncé : Quelles sont les implications de I’échec d’un leader sur I'algorithme d’élec-
tion de Bully ?

Corrigé

- Si un leader échoue, un nouvel algorithme d’élection doit étre initié. - Les processus
doivent détecter ’absence de réponse du leader pour relancer I’élection.



Chapitre 15

Exercices sur La mémoire virtuelle
répartie et linéarisabilité

Exercices

Exercice 1 : Concepts de Base

Enoncé : Définissez les termes suivants :

— Mémoire virtuelle répartie

— Linéarisabilité

Corrigé :

— Meémoire virtuelle répartie : Une technique permettant a un systéeme de dis-
tribuer ’espace mémoire sur plusieurs machines, donnant l'illusion d’une mémoire
unique aux utilisateurs.

— Linéarisabilité : Une proprié¢té des systemes distribués qui garantit que les opé-
rations d'un objet partagé apparaissent comme si elles avaient été exécutées ins-
tantanément & un certain moment dans le temps.

Exercice 2 : Identification de la Linéarisabilité

Enoncé : Considérez les opérations suivantes effectuées sur une mémoire partagée :
1. ‘write(A, 5)° 2. ‘read(A) — x‘ 3. ‘write(A, 10)‘ 4. ‘read(A) — ¥

Déterminez si la séquence est linéarisable.

Corrigé : La séquence n’est pas linéarisable si ‘x‘ est égal & 10 aprés la lecture. Si ‘x*
est b, alors la séquence est linéarisable.

Exercice 3 : Evaluation de la Performance

Enoncé : Quel est 'impact de I'augmentation du nombre de nceuds dans une archi-
tecture de mémoire virtuelle répartie sur la latence d’accés?

Corrigé : L’augmentation du nombre de noeuds peut entrainer une latence accrue due
a la surcharge de gestion des communications et des synchronisations entre les nceuds.
Cependant, cela peut également améliorer la bande passante et la tolérance aux pannes.
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Exercice 4 : Protocole de Consistance

Enoncé : Expliquez le role d’un protocole de consistance dans un systéme de mémoire
virtuelle répartie.

Corrigé : Un protocole de consistance définit les régles pour garantir que tous les
neeuds voient les mémes valeurs pour un objet partagé a tout moment. Cela assure la
cohérence des données et le respect des propriétés de linéarisabilité.

Neeud 1 ‘ ’ Neeud 2 ‘ ’ Neeud 3

Ecriture Decture Mise a jour

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

FIGURE 15.1 — Schéma d’un Protocole de Consistance dans un Systéme de Mémoire
Virtuelle Répartie (Amélioré)

Exercice 5 : Analyse de Scénario

Enoncé : Dans un systéme distribué, trois processus P1, P2, et P3 effectuent des
écritures et des lectures sur une mémoire partagée. Si P1 écrit 1, P2 lit 1, et P3 écrit 2,
est-il possible que P2 lise 27

Corrigé : Non, P2 ne peut pas lire 2 aprés avoir lu 1 si les opérations sont linéarisables.
Cela indique que P1 doit avoir précédé 'opération de P3, et donc P2 lira soit 1 soit 2,
mais pas a la fois.
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Processus 1 7 Processus 2 7 Processus 3
(Lecture) (Ecriture) (Mise a jour)

FIGURE 15.2 — Schéma de la Gestion de la Mémoire Virtuelle dans un Systéme Réparti
(Amélioré)

Exercice 6 : Implémentation

Enoncé : Décrivez comment implémenter un tableau associatif en utilisant la mémoire
virtuelle répartie. Quels défis peuvent survenir en termes de linéarisabilité ?

Corrigé : Un tableau associatif peut étre implémenté en utilisant des clés pour ac-
céder a des valeurs stockées sur différents nceuds. Les défis incluent la gestion des accés
concurrents, ’application de régles de verrouillage pour garantir la linéarisabilité, et la
latence due a la communication entre noeuds.
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